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ИНФОРМАЦИОННЫЕ РЕСУРСЫ, ЭЛЕКТРОННЫЕ ИНФОРМАЦИОННЫЕ РЕСУРСЫ, АВТОМАТИЗИРОВАННАЯ СИСТЕМА,  ЗАЩИЩЕННЫЙ ON-LINE ДОСТУП, ЗАЩИТА  ИНФОРМАЦИИ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА, ФЕДЕРАЛЬНЫЕ АРХИВЫ, АРХИВНЫЕ ФОНДЫ

Объектом исследования являются модель (действующий макет) автоматизированной системы обеспечения on-line доступа к электронным информационным ресурсам Государственного архива Российской Федерации.

Цель работы — разработка типовой модели on-line доступа к электронным информационным ресурсам федеральных архивов.

В процессе работы проведены:

анализ проблем создания систем защищенного on-line доступа к электронным ресурсам федеральных архивов; 

 разработка Концепции АС обеспечения on-line доступа к ЭИР федеральных архивов как функциональной подсистеме интегрированной АС государственного архива и как элемента распределенной  федеральных архивных фондов;

разработка ТЗ на создание АС обеспечения on-line доступа к ЭИР ГА РФ

разработка Экспериментального макета системы on-line доступа к электронным информационным ресурсам ГА РФ с  информационным ресурсом ограниченного объема

В результате исследования созданы предпосылки существенного повышения возможности органов государственной власти по оперативному доступу к архивной  информации. Подготовка управленческих решений будут приниматься на основе всей необходимой информации, значительная часть которой находится в федеральных и других государственных архивах.

Степень внедрения — создание экспериментального макета. 

Эффективность предлагаемых решений  определяется минимизацией временных и финансовых затрат на получение полнофункциональной системы онлайнового доступа ко всем фондам ГА РФ, а в перспективе к фондам федеральных  и других государственных  архивов 
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ВВЕДЕНИЕ

По данным Всероссийского научно-исследовательского института документоведения и архивного дела, ежегодно в стране образуется колоссальное количество документов - порядка 250 миллиардов листов. При этом до  10 миллиардов листов документов каждый год поступают в архивы. Документы, имеющие непреходящую культурно-историческую ценность поступают на постоянное хранение в государственные архивы. Без решения проблемы обеспечения быстрого доступа к архивным документам для извлечения из них необходимой информации невозможно обеспечить повышение качества и эффективности документационного обеспечения деятельности органов государственной власти. На решение этой проблемы направлены исследования, проведенные в рамках настоящей разработки.

 Основанием для разработки является  государственный контракт, заключенный в соответствии с протоколом заседания Конкурсной подкомиссии по программным мероприятиям ФЦП  “Электронная Россия (2002-2010)”   № 9, утвержденного “27” октября 2004 г.

В качестве исходных данных  для разработки темы использованы рабочая программа на проведение научно-исследовательской, опытно-конструкторской работы   "Создание типовой модели on-line доступа к архивным информационным техническим ресурсам", нормативные правовые документы в области информационных технологий, а также делопроизводства и архивного дела. В качестве исходных данных для формирования информационного ресурса макета  системы защищенного on-line доступа к электронным ресурсам федеральных архивов использовалось помещенное на сайте Государственного Архива Российской Федерации www.garf.ru  описание информационных  ресурсов  ГА РФ, представленных в виде электронных образов, а также перечень ЭИР доступных на АРМ читального зала ГА РФ.

Необходимость проведения настоящей работы определяется существенным отставанием России в области формирования электронных информационных ресурсов архивных  фондов и  предоставления онлайнового доступа к ним пользователей.

Уровень разработки соответствует современному научно-техническому уровню, который определяется квалификацией исполнителя работ и подтверждается успешным опытом практической работы в аналогичных проектах, в частности корпорацией «Электронный архив» был выигран тендер Евросоюза на создание системы онлайнового доступа к архиву Коминтерна и  успешно реализована первая очередь этой системы.   
Актуальность темы определяется необходимостью повышения эффективности и качества документационного обеспечения деятельности органов государственной власти на основе использования информационных и коммуникационных технологий, предоставления 

систематизированного, полномасштабного и оперативного доступа к графическим изображениям  описей фондов и документов с обеспечением высокого уровня защиты от несанкционированного доступа, искажения, порчи, удаления или разрушения информационного ресурса.


Данная работа выполняется в составе НИОКР реализуемых в рамках  ФЦП «Электронная Россия».

1 АНАЛИЗ ПРОБЛЕМ СОЗДАНИЯ СИСТЕМ ЗАЩИЩЕННОГО ON-LINE ДОСТУПА К ЭЛЕКТРОННЫМ РЕСУРСАМ ФЕДЕРАЛЬНЫХ АРХИВОВ 

1.1 Анализ нормативной правовой базы с целью выявления ключевых проблем, препятствующих широкому внедрению системы защищенного on-line доступа к электронным ресурсам

Федеральные архивы, являясь государственными организациями, в полной мере испытывают трудности развития сферы ИТ, свойственные большинству государственных организаций. К основным из них можно отнести следующие:

«мозаичность» электронных информационных ресурсов в отдельных архивах;

реализация структурными подразделениями архивов собственных ИТ-систем и проектов вне общей концепции информатизации архива в целом:

отсутствие интеграции систем на уровне архивов и отрасли в целом:

непроизводительные затраты на закупку и сопровождение систем и др.

Отсутствие четкой стратегии развития информационных систем и технологий, особенно в области предоставления доступа к электронным информационным ресурсам архивов  в режиме on-line, приводит к тому, что в каждом архиве, по каждому отдельному проекту разрабатывается и применяется своя собственная технология, происходит распыление сил и средств.

В России все еще сохраняется тенденция вложения большей части средств в приобретение технических средств, а не в развитие технологий, которые могли бы существенно повысить эффективность использования уже имеющегося оборудования и усовершенствовать технологии работы с информацией.

Эта же тенденция в полной мере характерна для архивной отрасли. 

Объем финансовых средств и организационных усилий, направляемых на создание электронных информационных ресурсов архивов, разработку электронного научно-справочного аппарата, создание информационно-поисковых систем и централизованных хранилищ данных явно не соответствует потребностям современного уровня развития общества и необходимого темпа роста ИТ-услуг в архивах.

Это приводит к тому, что в архивах отсутствует возможность закупки и внедрения современного программного обеспечения и технических средств, необходимых для создания полноценных электронных архивов и реализации регламентов доступа к их информационным ресурсам в режиме on-line, их сопровождения, администрирования и развития, что, в свою очередь, препятствует полноценному выполнению главной задачи, поставленной перед Федеральным архивным агентством и архивами – оказание государственных услуг обществу по оперативному и широкому доступу к хранящейся в архивах информации.

Преодоление стихийного характера процесса формирования разнообразных и разноуровневых электронных ресурсов федеральных архивов и столь же стихийного складывания «мозаичных» прототипов «электронных архивов» федерального уровня пока не осознается ни законодателем, ни потенциальными пользователями, ни даже самими создателями этих ресурсов как conditio sine qua non  дальнейшего развития единой электронной государственной системы использования ретроспективной архивной информации. В этой ситуации исключительно важно определить «точки роста» и статус стихийно возникающего ресурса, чтобы обеспечить его динамичное развитие и попытаться придать спонтанному процессу вектор целесообразного движения. 

С этой точки зрения организация онлайнового доступа к электронным ресурсам федеральных архивов, разработка процедур и регламентов этого доступа способны стать катализатором интеграционных процессов, установить прямую связь между хранителем и потенциальным пользователем информации, чтобы превратить архивы в реального поставщика электронных государственных услуг. 

В Положении о Федеральном архивном агентстве определено, что «Федеральное архивное агентство является федеральным органом исполнительной власти, осуществляющим функции по оказанию государственных услуг…». Одним из наиболее распространенных определений государственной услуги является следующее: - это нормативно закрепленная услуга, оказываемая государственными органами пользователям соответствующих категорий.

Согласно Закону об архивном деле в Российской Федерации, пользователь архивными документами - государственный орган, орган местного самоуправления либо юридическое или физическое лицо, обращающиеся на законных основаниях к архивным документам для получения и использования необходимой информации. 

Хотя это явно в законе и не определено, но к пользователям архивными документами должны быть отнесены и сами работники архивов, которые готовят публикации на основе архивных документов, ведут научно-исследовательскую работу и готовят ответы на поступающие в архивы запросы.

On-line доступ может быть (и должен быть!) организован в локальном режиме из читального зала архива (т.е. в системе Intranet) и в удаленном режиме – или в системе Internet, или, для органов государственного управления, в системе единой государственной информационной системы с выделенными каналами связи.

Для всех этих вариантов и для всех категорий пользователей должны быть определены электронные административные регламенты доступа к архивной информации.

По мнению руководящих работников Министерства экономического развития и торговли и Высшей школы экономики под системой электронных административных регламентов (ЭАР) понимается реализация процедур, прав и обязанностей ведомств и отдельных должностных лиц на основе современных информационных технологий.

С этой точки зрения, для перехода архивной отрасли к оказанию электронных государственных услуг, необходима разработка регламентов следующих электронных услуг:

услуги, предоставляемые государственным организациям, процедуры и стандарты их исполнения;

услуги, предоставляемые гражданам, процедуры и стандарты их исполнения;

услуги, предоставляемые сотрудникам архива, процедуры и стандарты их исполнения;

внутренние услуги обеспечения деятельности архива и стандарты их исполнения.

Как отмечалось выше, услуги доступа on-line могут предоставляться в локальном и удаленном режимах и, соответственно, регламенты предоставления этих услуг будут в значительной степени отличаться друг от друга.

В режиме локального доступа пользователь может обратиться ко всем составляющим электронных информационных ресурсов архива: к электронному научно-справочному аппарату, в том числе к информационно-поисковым системам, для нахождения интересующей его информации на уровне фонда и описи. Затем, если уже созданы коллекции оцифрованных изображений листов описей и дел (документов), он может просмотреть на экране интересующую его информацию. Если же оцифрованные образы документов отсутствуют, он может сделать заказ на необходимые ему бумажные документы или документы на микрофильмах и получить их в читальном зале (или, для сотрудников архива, непосредственно в хранилищах).

Ограничение доступа к тем или иным материалам может быть вызвано только установленными ограничениями на их использование в целом - фондообразователями или действующим законодательством.

Порядок работы и доступа к электронным ресурсам архива в читальном зале должен соответствовать уже установленным Правилам работы пользователей в читальных залах государственных архивов Российской Федерации, утвержденных приказом Федеральной архивной службы России от 6 июля 1998 г. № 51, которые должны быть конкретизированы в соответствии с разработанными регламентами.

Удаленный on-line доступ к электронным ресурсам архива предполагает выделение нескольких самостоятельных режимов.

Режим публичного доступа. Это наиболее открытый режим доступа, требующий электронного регламента в системе, обеспечивающей работу с электронными ресурсами архива, в котором должны быть учтены все ограничения, указанные выше, а также определен предельный объем трафика (получаемых данных) для одного пользователя.

Режим доступа для органов государственного управления. Этот режим предусматривает разработку регламентов доступа как внутри самого органа управления, так и системе, обеспечивающей работу с электронными ресурсами архива.  Разработка регламента внутри органа управления определена тем, что не все сотрудники этого органа должны иметь полномочия по доступу к электронным ресурсам архива от имени и с полномочиями органа государственного управления, а только те, кому это предписано. Все остальные сотрудники могут осуществлять доступ в режиме публичного доступа. Этот режим требует разработки системы удостоверяющих ключей и их ведения как внутри органа государственного управления, так и в системе, обеспечивающей работу с электронными ресурсами архива.

Режим доступа сотрудников организации – фондообразователя. Этот режим по условиям реализации практически идентичен режиму доступа органов государственного управления, с тем лишь ограничением, что сотрудники организации – фондообразователя имеют преимущественные права доступа только к материалам фондов этой организации, доступ к другим материалам – в режиме публичного доступа.     

Режим удаленного заказа необходимых материалов при их отсутствии в электронном виде для последующей работы с ними в читальном зале. Этот режим требует разработки регламента, включающего идентификацию пользователя, определение его полномочий по работе с заказанными материалами и определения процедур обработки такого заказа.

Режим удаленных запросов на подготовку определенных материалов силами работников архивов. Регламент реализации этого режима является, пожалуй, самым сложным, так как включает все аспекты идентификации подателя запроса (как представителей органов государственного управления, других организаций и частных лиц), так и процедуру доведения результатов выполнения запроса до адресата.

Отсутствие законодательного определения понятия «электронный документ» не дает возможности юридически точно описать и само понятие «электронный архив», и все остальные, связанные с этим понятием, атрибуты и процедуры. Так, например, пользователь в режиме on-line нашел электронный образ интересующего его документа и распечатал его. Получил ли он копию архивного документа? По существующему законодательству – нет, так как копией архивного документа, аутентичной самому документу, считается копия, имеющая заверительную надпись архива. Механизм удостоверения (заверения) электронной копии архивного документа пока не определен. 

С этим аспектом тесно связана и проблема идентификации всех категорий пользователей для определения их полномочий и прав. Механизм реализации положений Закона об электронной цифровой подписи пока не заработал, к тому же вряд ли вариант ЭЦП подходит для идентификации обычных граждан, тем более, зарубежных пользователей. Следовательно, требуется разработка специальной системы идентификации пользователей при on-line доступе к ресурсам электронных архивов.

При организации on-line доступа к ресурсам электронных архивов первостепенное значение имеет обеспечение их безопасности. Безопасность можно трактовать как обеспечение необходимого уровня целостности, доступности и эффективной защиты данных от потерь, искажения, разрушения и несанкционированного использования.

Организация работ по реализации защищенного доступа к архивным ресурсам регламентируется двумя основными  блоками действующей нормативной правовой базы:

· в области использования  информационных ресурсов и информационных технологий; 

· в области архивного дела. 

Перечень 

Базовым законом в области использования  информационных ресурсов и информационных технологий является принятый в начале 1995 года Федеральный Закон "Об информации, информатизации и защите информации", который регламентирует отношения, возникающие при формировании и использовании информационных ресурсов Российской Федерации на основе сбора, накопления, хранения, распространения и предоставления потребителям документированной информации, а также при создании и использовании информационных технологий, при защите информации и прав субъектов, участвующих в информационных процессах и информатизации. 

В соответствие с этим Законом: 

информационные ресурсы делятся на государственные и негосударственные (статья 6, часть 1); 

государственные информационные ресурсы Российской Федерации формируются в соответствии со сферами ведения как: федеральные информационные ресурсы; информационные ресурсы, находящиеся в совместном ведении Российской Федерации и субъектов Российской Федерации; информационные ресурсы субъектов Российской Федерации (статья 7, часть 1); 

государственные информационные ресурсы являются открытыми и общедоступными. Исключение составляет документированная информация, отнесенная законом к категории ограниченного доступа (статья 10, часть 1); 

документированная информация ограниченного доступа по условиям ее правового режима подразделяется на информацию, отнесенную к государственной тайне, и конфиденциальную (статья 10, часть 2). 

персональные данные о гражданах, включаемые в состав федеральных информационных ресурсов, информационных ресурсов совместного ведения, информационных ресурсов субъектов российской федерации, информационных ресурсов местного самоуправления, а также получаемые и собираемые негосударственными организациями, отнесены к категории конфиденциальной информации (статья 11, часть 1). 

Применительно к задаче, решаемой в рамках работ по настоящему контракту, защищенного онлайнового доступа государственных органов к  ИР ГАРФ (являющихся  открытыми общедоступными ресурсами), необходимость защищенного доступа определяется следующими обстоятельствами: 

1. При организации on-line доступа к ресурсам электронных архивов первостепенное значение имеет обеспечение их безопасности. Безопасность можно трактовать как обеспечение необходимого уровня целостности, доступности и эффективной защиты данных от потерь, искажения, разрушения и несанкционированного использования.

2. Для обеспечения безопасности ресурсов государственных электронных архивов должны использоваться стандартные технические и программные решения в части защиты информации от НСД пользователей, работающих  как в рамках ЛВС архива, так и удаленно. При этом целесообразно обеспечить возможность ведения учетных данных о пользователях и однозначной идентификации и аутентификации пользователей (как физических лиц), аналогично тому, как это делается, например, при обеспечении допуска к работе внешних пользователей с традиционными архивными документами в читальном зале ГА РФ (для идентификации и аутентификации удаленных пользователей целесообразно каждый запрос подтверждать электронной цифровой подписью).  Это можно обеспечить только при 

3. Кроме того, целесообразно использовать специализированные средства контроля доступа, обеспечивающие контроль как за общим количеством просмотренных (и, возможно, скопированных) электронных образов описей фондов, описей дел, документов дел каждым конкретным пользователем (статический контроль доступа), так и за текущей интенсивностью доступа к ЭИР (динамический контроль доступа). Это  актуально, в первую очередь, по той причине, что несанкционированное копирование большого объема архивных данных одним лицом или группой связанных лиц вступает в противоречие с требованиями обеспечения безопасности государственных информационных ресурсов. Кроме того, необходима надежная система идентификации пользователей архивной информацией в режиме on-line, разграничения их прав и полномочий.

Реализации указанных или аналогичных возможностей должна регламентироваться  соответствующими нормативными документами, в существующей нормативно-правовой базе таких документов нет. 

Кроме того, в существующей нормативной базе есть ряд противоречий, например, по существующему ныне законодательству, доступ к архивной информации для всех категорий пользователей бесплатный, но в приложении к приказу Росархива от 28.04.2001 г. № 330 определен перечень информационных услуг, предоставляемых государственными архивами Российской Федерации пользователям из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги.  Однако в этом документе ничего не сказано о такой услуге, как предоставление удаленного on-line доступа к архивной информации по выделенным каналам связи или через Интернет. Предоставление такой услуги требует достаточно больших финансовых затрат как на этапах, связанных с разработкой и  внедрением системы, обеспечивающей возможность оказания такой услуги (проектирование, закупка, монтаж и наладка оборудования и программных средств), так и на стадии эксплуатации этой системы (оплата труда, каналов связи, технического обслуживания и ремонта, модернизации). 

 Если рассматривать онлайновый доступ  как государственную услугу по обеспечению более оперативного и свободного доступа к архивной информации, то необходимо обеспечить внесение в нормативную правовую базу дополнений, связанных с  выделением бюджетных средств на реализацию этой услуги для органов государственной власти, государственных учреждений. Кроме того, необходимо принять нормативные документы, устанавливающие, какие конкретно услуги по on-line доступу к архивной информации должны оказываться на возмездной основе. При этом, в частности, необходимо определить порядок доступа к коллекциям архивных документов, перевод которых в электронный формат и представление их для on-line доступа выполнены за счет внебюджетных средств,  в том числе, по соглашениям с иностранными организациями.

Очень важным аспектом является формирование фондов федеральных архивов за счет фондов архивов организаций — источников комплектования государственных архивов. В 2002 г. вышел нормативный  документ  «Основные правила работы архивов организаций», разработанный Росархивом и ВНИИДАД и одобренный решением коллегии Росархива, являющийся  обязательным для архивов государственных и негосударственных организаций — источников комплектования государственных архивов (в части обеспечения сохранности, описания, учета и использования документов АФ РФ), и рекомендательным для государственных и негосударственных организаций, не являющихся источниками комплектования государственных архивов. 

В Правилах 2002 г. учтен ряд новых тенденций, сложившихся во взаимоотношениях архивов организаций с государственными архивами, однако с точки зрения использования ИКТ (в т.ч. электронных архивов) он оставляет открытыми целый ряд вопросов. Хотя есть и определенный прогресс. Так, в разделе «Основные задачи и функции архива» появилось новое положение о том, что архивы организаций осуществляют прием электронных документов (ЭД) и передачу их на госхранение в составе фондов организаций — источников комплектования (п. 1.3.4) В приложениях к Правилам приведены формы описи электронных документов постоянного хранения, титульного листа к описи электронных документов постоянного хранения. 

В разделе «Экспертиза ценности документов» рассматривается вопросы отбора на архивное хранение и экспертизы  ценности электронных документов, ЭД. При этом отмечается, что экспертиза ЭД проводится во взаимосвязи с документацией организации на традиционных носителях, и перечисляются факторы, учитывающиеся при приеме ЭД на хранение в архив (п. 2.1.4).

В разделе  «Обеспечение сохранности документов архива» описаны условия архивного хранения ЭД. Приведены здесь и нормативные документы, определяющие технические параметры режимов хранения носителей ЭД (п. 4.4.2.5).

В Правила включен специальный подраздел  «Ведение учетных баз данных», определяющий порядок  составления в автоматизированном режиме документов централизованного учета, статистических и оперативных сведений, аналитических таблиц. В Правилах оговаривается, что учетные БД архивов организаций должны быть совместимы с соответствующими учетными БД государственных архивов и органов управления архивным делом, а «преемственность учетных БД и традиционных основных учетных документов обеспечивается использованием в БД реквизитов основных учетных документов» .

Появление новых информационных технологий и активное внедрение их в практику работы архивов обусловило появление в Правилах 2002 г. подраздела «Автоматизированный научно-справочный аппарат архива». Правила определяют его как «комплекс электронных справочников (база данных описаний документов), предназначенных для эффективного поиска архивных документов и информации». Прежде всего, это электронные справочные картотеки, номенклатуры дел, классификаторы, описи. Совместимость БД архивов организаций и автоматизированного НСА госархивов обеспечивается благодаря наличию обязательных реквизитов в структуре БД автоматизированного НСА. Рассмотрены вопросы формирования реквизиты описаний каждого из перечисленных электронных справочников. 

В разделе «Использование документов архива»  в п. 8.1.2 указано, что «документы архивов организаций являются открытыми для использования архивом и пользователями. Исключение составляет документированная информация, отнесенная законодательными актами к категории ограниченного доступа». Архив организации обязан бесплатно предоставлять информацию организациям и лицам, которых она касается. В то же время тематические запросы организаций и граждан архив может выполнять на платной основе в соответствии с перечнем услуг, утвержденных руководителем. Руководителем же определяется и размер оплаты.

К сожалению в разделе определяющем порядок  передачи документов архива на постоянное хранение ничего не говорится о передаче фонда электронных описей дел и элекронных образов документов дел, если они велись в организации.

Анализ хода реализации  Федеральной целевой программы “Электронная Россия” (ФЦП ЭР), проведенный Минсвязи России,  выявил, что главной проблемой, мешающей ее эффективной реализации, помимо неполного финансирования, является недостаточное развитие нормативно-правовой базы в области информатизации. Отсутствие единых технологических стандартов и форматов предоставления и размещения данных в информационных системах государственных учреждений не позволяет организовать эффективное взаимодействие последних (90% всех государственных информационных ресурсов носят узковедомственный характер). 

По мнению Руководства Министерства связи и информатизации, с точки зрения возможного несанкционированного доступа, многие государственные информационные системы (ИС) в настоящее время уязвимы. Недостаточное внимание к этому вопросу — реальная угроза национальной безопасности России. В рамках корректировки ФЦП «Электронная Россия» были подготовлены предложения по дальнейшему развитию инфокоммуникационных систем специального назначения, разработана концепция использования ИКТ в органах государственной власти, в которой вопросы информационной безопасности рассматриваются как первоочередные. 

Важной является проблема эффективного использования уже созданных ИС. Здесь необходим обмен опытом, и Минсвязи предлагает создать банк доступных для анализа успешных ИТ-решений. С этой целью в текущем году предстоит сформировать необходимую законодательную базу в области прав интеллектуальной собственности. 

Концепция использования ИКТ в деятельности федеральных органов государственной власти призвана способствовать разработке мер, направленных на создание общего информационного пространства и защищенной информационной среды, которые обеспечивали бы доступность и удобство услуг, оказываемых государством гражданам и организациям. 

Применительно к деятельности федеральных архивов целесообразно  выделить три фактора влияющих на уровень информационной безопасности в сфере доступа к электронным информационным ресурсам: 

1) человеческий фактор - зависит от подбора кадров, уровня подготовки работников ответственных за информационную безопасность и уровня знаний персонала и пользователей, включает борьбу с компьютерным пиратством и преступлениями в области высоких технологий; 

2) аппаратный фактор - зависит от надежности компьютерной техники и ее физической защиты от несанкционированного доступа; 
3) программный фактор - зависит от программного обеспечения, которое используется или будет использоваться.
Наиболее развито нормативно-правовое обеспечение в части аппаратного фактора  (доведено до уровня конкретных нормативных документов ГОСТы, нормативные документы  Гостехкомиссии России, других федеральных органов исполнительной власти).

К числу нерешенных проблем, создающих препятствия для широкого внедрения и эффективного использования ИКТ в деятельности архивов и использования ресурсов архивов органами государственной власти и управления, относятся:

· несовершенная нормативная правовая база в области архивного дела, разрабатывавшаяся с недостаточной степенью  учета возможностей современных ИКТ;

· ориентация ведомственной нормативной базы на ограничительный порядок доступа к своим информационным ресурсам, что имеет место и в области архивной деятельности. Из двух своих основных функций (обеспечивать сохранность документов и обеспечивать доступ к ним)  архивы явно тяготеют к приоритетности первой, хотя электронные копии документов не являются такими критичными в части сохранности как традиционные;

· наличие угрозы искажения информации в электронных копиях архивных документов при утере контроля над их распространением и копированием;

· недостаточное развитие ИКТ в области государственного управления, неготовность многих должностных лиц органов государственной власти и управления к применению современных эффективных технологий, предполагающих, в частности, использование информационных ресурсов  государственных архивов.

1.2 Анализ мировых тенденций развития систем защищенного on-line доступа к электронным ресурсам и их использования в социально-экономической сфере

    В последние годы, во многих странах мира происходит процесс формирования открытого информационного общества, в котором информация становится важнейшим показателем развития и благосостояния общества. Именно в этих странах, уже сейчас намечается переход от информационного общества к обществу, основанному на знании, в котором производство, приобретение, распространение и практическое применение знаний превращается в главную движущую силу социально-экономического развития. В принятой 22 июля 2000 года лидерами стран "Большой восьмерки»  Окинавской Хартии Глобального Информационного Общества отмечается, что информационно-коммуникационные технологии (ИКТ) являются одним из наиболее важных факторов, влияющих на формирование общества двадцать первого века. 
Тенденции последних лет в странах Европы состоят в объединении музеев, библиотек, архивов как учреждений памяти (memory institutions) или учреждений наследия (heritage institutions) и организации крупных совместных проектов по оцифровке наследия и предоставления доступа к нему. Особое значение придается оцифровке информации по культурному и научному наследию и созданию систем управления оцифрованными ресурсами (Digital Assets Management Systems), которые приходят на смену системам управления базами данных и системам управления коллекциями. 

Системы управления электронными ресурсами предусматривают долговременное хранение огромных объемов мультимедийной информации (текстов, статических изображений, кино и видео, звука), защита и поиск информации в интегрированных и распределенных базах данных, управление правами на интеллектуальную собственность, производство информационных блоков, ориентированных на пользователя   и продажа информации или предоставление доступа к ней на основе лицензирования или бесплатно.

e-Content - это программа поддержки производства, распространения и использования европейского контента и поддержки многоязычия всемирной сети.Одной из целей программы является стимулирование создания Европейского контента и обеспечения доступа к нему через глобальные сети для того, чтобы полностью использовать возможности, предоставляемые цифровыми технологиями, для перехода к обществу, основанному на знании. Ведущая роль в создании европейского контента принадлежит учреждениям культуры – музеям, библиотекам, архивам.

Важнейшей тенденцией является обеспечение все более широкого доступа  в электронным информационным ресурсам, снятие неоправданных ограничений на их использование любыми лицами.  

Важнейшим элементом информационного общества и общества, основанного на знании, являются архивы. За рубежом  многие архивные фонды традиционных документов переведены в электронный вид и к ним обеспечен доступ по каналам связи, в т.ч. через Интернет. 

Потенциально архив может предоставлять посредством on-line доступа три основных вида информации: общее краткое описание документов архива, научно-справочный аппарат (электронные версии путеводителей, каталогов и т.п.), непосредственно документальную информацию (тексты, изображения, аудио, видео, мультимедиа). И многие зарубежные архивы реализуют эти возможности. Например, сайт www.bopcris.ac.uk, представляет доступ к  архиву государственных документов Великобритании за последние 300 лет. Конечно, это не все документы, но архив весьма внушительный - в свободном доступе на этом сайте можно найти полные тексты более 23 тысяч документов, в том числе и известный "Билль о правах", датированный 1689 годом. Проект был осуществлен специалистами Университета Саутгемптона при поддержке Британской Библиотеки. Архив снабжен средствами поиска по категориям, датам и ключевым словам. К каждому документу прилагается также список ссылок на документы, связанные с ним. 

Британская библиотека реализует проект  по размещению  более миллиона страниц британских газет XIX века в Интернете. На сайте будут доступны тексты и иллюстрации газет. Среди национальных газет, материалы которых будут размещены в Интернете, – «Морнинг Кроникл» и «Морнинг Пост». В первой из них работал репортером Чарльз Диккенс, а художественным критиком – Уильям Теккерей. Со второй сотрудничали известные поэты-романтики Сэмюэл Кольридж и Уильям Вордсворт. Всего в газетном собрании Британской библиотеки представлено 52 тысячи наименований печатной прессы, выходивших после 1801 года.

Заметной тенденцией в развитых странах является уделение повышенного внимания обеспечению пользователей с использованием ИКТ с определенным, заранее согласованным уровнем качества.
  Еще одной тенденцией формирования ЭИР и обеспечения доступа к ним в аспекте архивного дела является сохранение для будущих поколений информации, публикуемой в Интернет, который  уже сегодня можно рассматривать как уникальную библиотеку цифрового наследия цивилизации (по адресу  www.unesco.org/general/eng/about/circulars/cl3628rus.pdf   размещен Проект хартии о сохранении цифрового наследия; ЮНЕСКО, 164-я сессия, 164 EX/21, Париж, 9/04/2002 г.)

Цифровые (сетевые) ресурсы включают в себя информацию самого широкого диапазона — от историй болезни до фильмов; от данных спутниковых наблюдений до мультимедийных веб-сайтов; от анкетных сведений о потребителях до баз научных данных, регистрирующих геном человека; от архивов сетевых информационных бюллетеней до музейных каталогов. 
       Самым популярным порталом такого рода считается www.WaybackMachine.Org , где сегодня хранится уже более 60 млрд. страниц.  Многие организации и даже страны начали работы  созданию  онлайновых архивов, содержащего страницы сайтов, ведь средний срок существования интернет-контента, по последним подсчетам, составляет всего-навсего 44 дня.
Американская организация под названием Internet Archive была создана в 1996 г. как частная некоммерческая структура. Она осуществляет сбор имеющихся в свободном доступе веб-страниц по всему миру и в начале 2002 г. хранила более 100 Тб информации. А буквально на днях Палата представителей Конгресса США одобрила план руководства Библиотеки Конгресса США (LoC) по созданию инфраструктуры хранения архивных материалов в цифровой форме (National Digital Information Infrastructure and Preservation Program, NDIIPP). В разработке новой сети, которая объединит американские библиотеки и архивы, будут участвовать университеты, компании, государственные и некоммерческие организации, в том числе и Internet Archive. На создание первоосновы системы хранения конгрессмены дополнительно выдали 20 млн. долл. к тем 5 млн., которые уже были выделены в 2000 г. А еще около 75 млн. долл. планируется получить из негосударственного сектора. 
        В Швеции в рамках аналогичного проекта начиная с 1996 г. собираются материалы, размещенные на шведских Интернет-сайтах. В Финляндии по проекту Eva проводится сбор всех свободно доступных электронных документов вместе с сопутствующими материалами (аудио-, видеоприложения и т. п.) в финском домене (fi).

        Делу сохранения цифрового наследия необходима государственная поддержка, но, увы, действующие национальные законодательства не адаптированы к такого рода проектам. Может быть, в законодательствах следует предусмотреть возможность обязательного предоставления в подобные архивы экземпляра документа. 

        Подобная деятельность представляется исключительно важной не только с культурно-исторической, но и с юридической точек зрения.. Существование в  архиве содержимого сайтов  помимо сохранения культурно-исторического наследия нации существенно упростило бы доказательства по делам о нарушении авторских и смежных прав в Сети.

Перед российскими государственными архивами тоже  рано или поздно встанет вопрос о комплектовании электронными документами, размещенными в сети . Эта проблема имеет несколько аспектов, в частности, организационно-технический (материальная база, финансирование, обеспечение безопасности), содержательный (установление критериев отбора документов) и нормативно-правовой (порядок комплектования, хранения, доступа). Нормативно-правовой аспект включает в себя также установление круга возможных отношений, связанных с деятельностью архива  по комплектованию такого рода документами, их последующим хранением и использованием, а также оказанием услуг пользователям и иным субъектам. 
1.3 Анализ уровня   развития систем защищенного on-line доступа к электронным ресурсам в России

В контексте обеспечения доступа к архивным информационным ресурсам следует отметить, что в России, из-за низкого уровня информатизации федеральных архивов, проблема еще не вышла за рамки общих подходов к организации доступа к ЭИР, хотя в других сферах защищенный онлайновый доступ получил достаточно широкое распространение. 

Из-за отсутствия четко сформулированной государственной политики в сфере создания и использования электронных ресурсов по культуре, решение об оцифровке фондов и предоставлении доступа к ним, создании Интернет - сайта или издании CD-ROMа, каждое учреждение культуры принимает произвольно, в зависимости от уровня понимания современных процессов и возможностей обеспечить финансирование проектов. В лучшем случае используются  WWW серверы,  в основном используются 2 метода ограничения доступа: 

• по IP адресам клиентских машин;

• по идентификатору получателя с паролем.

С помощью такого рода механизмов по разграничению прав доступа удобно производить саморассылку информации на получение которой существует договор.

При ограничении по IP адресам доступ к документам можно разрешить, либо наоборот запретить используя IP адреса конкретных машин или сеток, например:     123.456.78.9,              123.456.79.    В этом случае доступ будет разрешен (или запрещен в зависимости от контекста) для машины с IP адресом 123.456.78.9 и для всех машин подсетки 123.456.79.

При ограничении по идентификатору получателя доступ к документам можно разрешить, либо наоборот запретить используя присвоенное имя и пароль конкретному пользователю, причем пароль в явном виде нигде не хранится.

Оба приведенных метода являются уязвимыми с точки зрения безопасности информации.  Однако в России есть много разработок, в том числе оригинальных отечественных, которые обеспечивают возможность защищенного онлайнового доступа к информационным ресурсам, эти разработки предлагаются большим числом государственных и коммерческих организаций. Среди них можно выделить НПП «Фактор-ТС» - разработчика  технологии  ДИОНИС как совокупности аппаратных и программных комплексов, а также  и методик их комплексирования между собой и с другими программно-аппаратными платформами, и компанию «Инфотекс» - разработчика технологии ViPNet, ориентированной на использование  пакета программ  для встраивания функций системы криптографической защиты информации в т.ч. ЭЦП во внешние приложения в среде ОС Windows NT/2000/XP.
Технология ДИОНИС является полностью отечественной разработкой, не имеет прямых аналогов в России и за рубежом, отвечает требованиям Доктрины информационной безопасности в плане замещения импортных технических и программных средств в российских СПД, обеспечения комплексной защиты систем и средств сбора, обработки, хранения и передачи информации от несанкционированного доступа (используемые средства криптографической защиты и сетевой безопасности сертифицированы ФАПСИ и Гостехкомиссией России).

Технология соответствует всем международным стандартам на системы данного класса, совместима со всеми основными отечественными и зарубежными техническими и программными продуктами и транспортными протоколами, используемыми в России.

Структурно предлагаемые решения на основе технологии ДИОНИС состоят из универсального телекоммуникационного сервера и набора абонентских программных модулей. 

Телекоммуникационный сервер ДИОНИС, являющийся основой предлагаемой сетевой технологии, одновременно может обслуживать до 256 абонентов, реализуя для них следующие информационно-телекоммуникационные услуги и функции: 

· глобальную распределенную электронную почту (RFC 822, LDAP), автоматический обмен почтой с хостами других производителей (SMTP-протокол); 

· телеконференции (усовершенствованные “доски объявлений”); 

· сетевые полнотекстовые базы данных, имеющие не только текстовый, но и CGI-интерфейс (обеспечивает работу с БД ДИОНИС средствами WWW); автоматическая актуализация распределенных баз данных; 

· средства доступа к информации как в режиме реального времени (on line), так и в пакетном режиме (off line) с использованием любых удобных абоненту клиентских программ (Procom, NetTerm, MTEZ, MS Explorer, Netscapе Navigator, MS Exchange-клиент и др.); 

· внутренние шлюзы для "прозрачного" соединения в режиме “on line” различных логических и физических каналов связи (RS232, X.25, TCP/IP, IPX/SPX); 

· средства удаленного манипулирования файлами и директориями серверов локальной сети; 

· внешние шлюзы для обмена с телексными и телеграфными сетями; преобразование электронных писем в факс-формат, доставка и прием факс сообщений); 

· средства защиты данных, обеспечение информационной безопасности и конфиденциальности (аутентификация абонентов, фильтрация пакетов и сообщений, трансляция адресов и др.); 

· средства подключения и объединения локальных сетей (DNS, DHCP, туннелирование); 

· антивирусная защита, обеспечивающая контроль всех передаваемых сообщений (совместно с ЗАО «ДиалогНаука»); 

· средства протоколирования сеансов связи абонентов, соответствующие требованиям СОРМ; 

· средства интеграции телекоммуникационных систем с прикладными системами пользователей; 

· средства сбора и обработки статистики.

Перечисленные выше компоненты телекоммуникационного сервера ДИОНИС могут в зависимости от решаемой задачи включаться или исключаться из поставляемого заказчикам дистрибутива. Соответственно, конкретная система ДИОНИС может быть использована в виде следующих типовых устройств:

· сервер электронной почты (почтовый сервер); 

· информационный сервер начального уровня (телеконференции, WWW-сервер, сервер текстовых БД); 

· разнопротокольный шлюз; 

· маршрутизатор; 

· сервер доступа; 

· межсетевой экран; 

· интегрированный телекоммуникационный сервер, включающий все или любые требуемые сочетания перечисленных выше компонент. 

Все решения, используемые НПП "Фактор-ТС" предоставляют возможность обмена конфиденциальной информацией, перекрывая каналы возможной утечки информации и контролируя целостность данных и права доступа абонентов. В зависимости от технологической схемы Заказчика применяются:

· межсетевые экраны, обеспечивающие контроль доступа и обмена данными на стыке LAN « WAN (технология ДИОНИС); 

· криптомаршрутизаторы для шифрования трафика на уровне пакетов данных при передаче данных LAN « LAN через открытые каналы связи (технология ДИОНИС); 

· Proxy-серверы (серверы-посредники) для подключения к сервисам по протоколам Telnet, FTP, SMTP, HTTP и др. (технология ДИОНИС); 

· модули шифрования транзакций при использовании технологий передачи сообщений (технология MQSeries фирмы IBM); 

· защищенные почтамты, обеспечивающие аутентификацию пользователей, а также шифрование данных, передаваемых по открытым каналам связи (технология ДИОНИС); 

· серверы доступа, обеспечивающие идентификацию абонентов при их подсоединении к сети (технология ДИОНИС); 

· почтовые агенты и транспортные модули, предоставляющие средства электронной подписи и шифрования данных на рабочих местах абонентов сети (технология ДИОНИС). 

Перечисленные выше средства защиты информации совместимы по ключевым системам и могут использоваться совместно в любых сочетаниях. Использование комбинированных решений, например, на основе независимого шифрования, как на прикладном, так и на транспортном уровнях позволяет существенно увеличить криптостойкость отдельных элементов и корпоративной сети в целом. 

 
Технология ViPNet  предусматривает несколько вариантов поставки ПО ViPNet, необходимого для встраивания функций работы с ЭЦП во внешние приложения.[image: image1.png]



Для встраивания функций ЭЦП во внешние приложения необходимо, прежде всего, установить определенное программное обеспечение (ПО) для Центра регистрации, Центра сертификации (Удостоверяющего центра), а также клиентское ПО.
1. Минимальный вариант поставки ПО:
 [image: image2.png]


 Пакет программ ViPNet [Администратор], состоящий из программы "Центр управления сетью" (ЦУС) и "Ключевой центр" (КЦ). В терминах PKI функции центра регистрации выполняет ЦУС, а функции центра сертификации (удостоверяющего центра) выполняет КЦ.
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 Комплект динамических библиотек, устанавливаемых на клиентских местах, и обеспечивающих необходимую функциональность работы с ЭЦП (подпись, проверка подписи).
В этом варианте предполагается, что ответственность за жизненный цикл ключей (контроль срока действия и доставка) полностью возлагается на приложение, в которое встраивается ЭЦП. В ЦУСе производится регистрация пользователей. КЦ формирует корневые сертификаты, секретные ключи подписи и сертификаты открытых ключей подписи и сохраняет их в виде файлов. Доставка этих файлов на клиентские места должна осуществляться каким-то защищенным способом (лично в руки, фельдъегерской связью, транспортом приложения и т.д.).
2. Оптимальный вариант поставки:
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 Пакет программ ViPNet [Администратор],
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 Пакет программ ViPNet [Crypto Service], не только обеспечивающий необходимую функциональность работы с ЭЦП, но и обеспечивающий автоматизированное защищенное обновление всех ключей.
3. Максимальный вариант поставки:
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 Пакет программ ViPNet [Администратор], 
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 Пакет программ ViPNet [Координатор], выполняющий функции сервера для обеспечения доставки необходимой ключевой информации. Таких серверов может быть один или несколько в зависимости от конфигурации сети.
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 Пакет программ ViPNet [Клиент], обеспечивающий необходимую функциональность работы с ЭЦП и автоматизированное защищенное обновление всех ключей. Кроме того, ViPNet [Клиент] обеспечивает функции персонального сетевого экрана, что позволяет обеспечить защиту ключей и функций ЭЦП от атак из сети на компьютер.
При автоматизированном обновлении ключей с помощью технологии ViPNet реализуется следующий жизненный цикл ключей подписи:
1. В ЦУСе регистрируют абонента
2. В КЦ для него формируют секретный ключ подписи и сертификат открытого ключа подписи
3. Первоначально эти ключи передаются абоненту лично в руки в обмен на регистрационную карточку с распечаткой сертификата, заверенную рукописной подписью абонента.
4. За некоторое время до истечения срока действия сертификата (по предупреждению программы) или в любой момент по своему желанию абонент на своем рабочем месте формирует новый секретный и открытый ключи подписи. Запрос на сертификацию открытого ключа подписи автоматически через ViPNet [Координатор] отправляется в ЦУС, который передает его в КЦ.
5. КЦ сертифицирует открытый ключ подписи и через ЦУС сертификат отправляется на ViPNet [Координатор], откуда при подключении абонента к сети сертификат попадет на его компьютер.
6. Отзыв сертификатов (например, в случае компрометации ключей) осуществляется в ЦУСе по требованию абонента. КЦ формирует списки отозванных сертификатов и рассылает их через ЦУС на рабочие места.
7. Новая подпись абонента вступает в действие после получения им сертификата. 
8. Абонент может иметь несколько действующих подписей, срок действия которых не истек, и они не выведены из действия по другим причинам.
9. Сертификат ни в какие справочники не включается (за исключением общего справочника сертификатов в КЦ) и по сети не распространяется, так как по технологии СКЗИ "Домен-К" сертификат всегда включается в состав подписи подписанной информации. Такая технология значительно упрощает службу поддержки актуальных подписей. 
10. Сертификаты открытых ключей пользователя не удаляются из базы КЦ и хранятся в течение установленного срока хранения для проведения (в случае необходимости) разбора конфликтных ситуаций, связанных с применением ЭЦП.

Уровень развития систем защищенного on-line доступа к электронным ресурсам в России можно считать достаточным, что определяется наличим в России собственных разработок, позволяющих реализовать защищенный онлайновый доступ к ЭИР архивных фондов.

2 Разработка проекта Концепции построения системы  защищенного on-line доступа к электронным информационным ресурсам ГА РФ


Концепция системы  защищенного on-line доступа к электронным информационным ресурсам ГА РФ (далее – Концепция) определяет цели создания и принципы организации, построения и функционирования системы  защищенного on-line доступа к электронным информационным ресурсам ГА РФ.

Концепция соответствует основным положениям современной нормативной правовой базы в области информационных технологий и архивного дела,  интегрирует опубликованные результаты исследований и разработок, проводимых в рамках Федеральных целевых программ «Электронная Россия» и «Архивы России». Концепция определяет: 

а) цели и задачи АС защищенного on-line доступа к электронным информационным ресурсам ГА РФ;

б) основные принципы построения АС;

г) принципы формирования и использования информационных ресурсов АС;

д) этапы формирования  АС защищенного on-line доступа к электронным информационным ресурсам ГА РФ, а также пути ее совершенствования  и развития в направлении типового элемента (подсистемы) перспективной распределенной системы электронных фондов федеральных  архивов.

В результате создания системы  защищенного on-line доступа к электронным информационным ресурсам ГА РФ и на ее базе типового тиражируемого решения КСА для всех федеральных архивов существенно повысятся возможности органов государственной власти по оперативному доступу к архивной  информации. Подготовка управленческих решений будут приниматься на основе всей необходимой информации, значительная часть которой находится в федеральных и других государственных архивах.

Текст концепции приведен в Приложении 2 (книга 2 настоящего отчета).

3 Разработка технических требований и проекта ТЗ на создание опытного образца асистемы онлайнового  доступа к электронным информационным ресурсам ГА РФ 

Разработка технических требований и проекта ТЗ на создание опытного образца автоматизированной системы on-line доступа к электронным информационным ресурсам ГА РФ (АСОД ЭИР ГА РФ) осуществлялось в соответствии с основными принципами, изложенными  Концепции построения системы  защищенного on-line доступа к электронным информационным ресурсам ГА РФ (см. Раздел 2 и приложение 2 к настоящему отчету).

АСОД ЭИР ГА РФ создается в ГУ «Государственный архив Российской Федерации» как опытный образец автоматизированной системы обеспечения онлайнового доступа к ЭИР федеральных архивов. При этом объектами автоматизации при последующем внедрении будут государственные учреждения, являющиеся хранителями  федеральных архивных фондов.

Основной целью создания АСОД ЭИР ГА РФ является повышение эффективности документационного обеспечения государственного управления за счет: 

· активизации внедрения и повышения результативности использования информационных и коммуникационных технологий,

· обеспечения on-line доступа органов государственной власти к ретроспективной архивной информации ГА РФ;

· сокращения времени поиска пользователями требуемой информации и времени предоставления копий архивных документов по сравнению технологиями традиционного (бумажного) архива;

· обеспечения  полноты и достоверности представляемых данных;

· систематизации хранения и учета ЭИР, обеспечения их надежного хранения, поддержки целостности;

· повышения эффективности работы персонала ГА РФ (сокращения времени обработки информации при выполнении запросов пользователей на предоставление как самих архивных документов, так и сведений по ним) за  счет автоматизации ручного труда;

· обеспечения возможности одновременной параллельной работы с одним документом электронного архива нескольких пользователей (при использовании традиционных архивов пользователи могут работать с одним и тем же делом  или описью только последовательно);

· обеспечения возможности получения копий (распечаток) электронного образа документа без обращения к оригиналу, а в перспективе (при дальнейшем развитии нормативной базы в области использования ЭЦП) придания им юридического статуса;

· увеличения степени сохранности бумажных фондов оригиналов документов за счет сокращения износа при их использовании, существенного снижения риска потери оригиналов документов.

Кроме того, в соответствии с тематической направленностью НИОКР, целью создания АСОД ЭИР ГА РФ является  формирования на  его основе  типового программно-технического комплекса, который может использоваться в качестве тиражируемого решения для федеральных архивов. 


В соответствии с ТЗ функциональная структура АСОД ЭИР ГА РФ должна включать в себя следующие подсистемы:

	1. 
	Подсистема хранения
	· предназначена для хранения ЭИР.

	2. 
	Подсистема организации взаимодействия 
	· предназначена для организации информационно безопасного взаимодействия пользователей  с Системой 

	3. 
	Подсистема обработки запросов
	· предназначена для обработки запросов на поиск, просмотра электронных копий документов, приема неформализованных запросов пользователей.

	4. 
	Подсистема защиты информации
	· предназначена для защиты программ и данных (информационных ресурсов) Системы  от искажений и попыток НСД, регистрации пользователей, допускаемых к работе с  Системой, назначения им соответствующих прав по доступу к ЭИР, статического и динамического контроля доступа легальных пользователей к  ресурсам Системы, выявления превышения граничных значений объема и интенсивности использования  ЭИР отдельными пользователями. 



	5. 
	Подсистема управления
	· предназначена для управления ресурсами Системы,  конфигурирования программно-технических компонентов, а также обеспечения восстановления Системы после сбоев.

	6. 
	Подсистема сбора замечаний и предложений пользователей 
	· предназначена для обеспечения возможности сбора отзывов пользователей о работе Системы, качестве предоставляемых информационных услуг.



Текст Технического задания  приведен в Приложении 3 (книга 3 настоящего отчета).

4 Разработка Экспериментального макета системы on-line доступа к электронным информационным ресурсам ГА РФ с  информационным ресурсом ограниченного объема

4.1 Основные сведения о разработанном экспериментальном макете

Экспериментальный макет системы on-line доступа к электронным информационным ресурсам ГА РФ с  информационным ресурсом ограниченного объема построен по интернет-технологии Макет обеспечивает онлайновый доступ к описям фондов Государственного Архива РФ. 

Все данные и специальное программное обеспечение расположены на сервере. На рабочих местах в качестве клиентского программного обеспечения используется интернет-браузер (любой из числа трех наиболее распространенных – MS Internet Explorer версии не ниже 5.0, Netscape 4.5 или Opera 7.0). Серверная часть программы обязательно должна быть запущена на сервере до начала работы пользователей. Если клиентская часть программы будет запущена раньше серверной, будет выдано сообщение об ошибке, в частности  MS Internet Explorer выдаст "The page cannot be displayed" ("Невозможно отобразить страницу").

В систему внесен рубрикатор фондов и описей, информация по фондам из Путеводителей и информация по описям. Данная информация может быть использована в системе для поиска. Для описей хранятся наборы графических образов (страниц описи).

Функционально-структурная схемам экспериментального макета приведена на рис. 4.1
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Рис. 4.1. Структурная схема экспериментального макета Системы 

4.2  Описание работы экспериментального макета

Работа с макетом начинается с титульной страницы (рис. 4.2), которая содержит меню, включающее пункты: «Фонды и описи», «Избранное», «Новости», «Автор проекта».
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Рис. 4.2. Титульная страница

При выборе пункта меню «Фонды и описи» открывается главная страница, содержащая:

· меню, включающее пункты: «Фонды и описи», «Поиск», «Избранное», «Новости», «Автор проекта» (это меню будет отображаться на всех уровнях вложенности диалога с системой);

· рубрикатор фондов.

Страница размещается по ширине на одном экране при минимальном разрешении монитора 800x600. По высоте существует возможность прокрутки в рамках длины рубрикатора.
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Рис 4.3. Рубрикатор «Фонды и описи»

Рубрикатор фондов представляет собой текстовый файл из заголовков фондов со гиперссылками на подзаголовки или на перечни фондов. Максимальная глубина вложенности 7 уровней. Для перемещения по уровням рубрикатора необходимо нажимать «мышью» название рубрики, иконку или на «узлы» дерева. При нажатии открывается или список наименований фондов в виде отдельной страницы (см. «Перечень фондов») или подзаголовков рубрикатора. 

Отдельные элементы рубрикатора могут отличаться более бледным цветом шрифта. Это означает, что в фондах этой рубрики отсутствуют электронные копии страниц описей.  Аналогичным образом выделяются названия фондов. 

При выборе пункта меню «Поиск» пользователю предоставляется возможность контекстного поиска фонда по его реквизитам. Поисковая форма (рис.4.3)  состоит из следующих частей:

· поисковые поля (с возможностью использования логических условий «И», «ИЛИ», «НЕ»); 

· кнопка, активизирующая поиск;

· область для динамического вывода результатов поиска в виде линейного списка фондов, удовлетворяющих условию поиска. 
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Рис.4.3. Поисковая форма

Реквизиты фонда для поиска:

· Номер фонда (литера и номер)

· Название фонда, элемента рубрикатора или описи (опционально выбираемые, по-умолчанию выбран только поиск по наименованию фонда)

· Даты фонда (диапазон)

· Переименования фонда

· Наличие документов по личному составу в диапазоне дат (поиск осуществляется по полям с датами диапазона, а при отсутствии в них данных по специальному полю «наличие данных по л/с»)  

Результат поиска отображается в виде 3-х линейных списков гиперссылок рубрик, фондов и описей. Для быстрого переключения между ними в заголовках разделов предусмотрены соответствующие гиперссылки.

Формат отображения фонда: <Литера + Номер> <Название фонда> <Даты фонда>.

Формат отображения описи <Литера + Номер фонда><Номер описи><Название описи>

При нажатии «мышью» на гиперссылку с наименованием рубрики будет осуществлен переход к рубрикатору или если рубрика является рубрикой нижнего уровня, то к списку фондов.

При нажатии «мышью» на гиперссылку с наименованием фонда (подфонда) открывается форма для просмотра перечня описей этого фонда.

При нажатии «мышью» на гиперссылку с названием описи открывается форма для просмотра электронных копий страниц описи.

Со страницы просмотра результатов поиска можно добавить любые найденные элементы в список избранного. Для этого необходимо пометить «мышью» необходимые рубрики, фонды или описи и нажать любую кнопку «Добавить в избранное» на странице. При нажатии добавляются все выделенные элементы и повторно нажимать кнопку для добавления отдельных разделов не требуется.

Пункт меню «Перечень фондов» активизирует просмотр перечня фондов, входящих в состав выбранной рубрики. Доступ к разделу осуществляется через рубрикатор.

Раздел содержит:

· список фондов в виде гиперссылок, на которые можно нажимать «мышью» для перехода к просмотру фонда. Формат отображения фонда: <Литера - Номер> <Название фонда> <Даты фонда>;

· гиперссылки для возврата в рубрикатор фондов, перехода к просмотру фонда в виде номера и наименования фондов;

· интерактивные кнопки для переключения сортировки списка по номеру или наименованию фонда.

Для просмотра списка описей требуется нажать на гиперссылке с названием фонда.

Для возврата в рубрикатор - нажать гиперссылку с названием требуемой рубрики в верхней части окна.

Для того, чтобы отфильтровать список по названию или датам необходимо в поле фильтр ввести условие и нажать кнопку «Установить фильтр». Вернуться в полный список можно соседней кнопкой «Очистить фильтр».

Пункт меню «Просмотр фонда» предназначен для просмотра перечня описей, входящих в состав фонда. Доступ к разделу осуществляется через рубрикатор или поисковую форму.

Раздел содержит:

· наименование фонда, просмотр которого происходит;

· гиперссылки для возврата в рубрикатор фондов, перехода к предыдущему и следующему фонду в виде наименований фондов (необходимо продублировать данную группу ссылок в подвале формы);

· ссылка на страницу с текстом аннотации;

· ссылка на страницу с карточкой фонда;

· перечень описей фонда в формате «номер описи»+«название описи» в виде гиперссылок на форму для постраничного просмотра описей.

Для просмотра электронных копий страниц описей требуется нажать на гиперссылке с названием описи.

Для перехода к карточке или аннотации фонда - нажать на соответствующую гиперссылку. 

Для возврата в рубрикатор - нажать гиперссылку с названием требуемой рубрики в верхней части окна.

Для того, чтобы отфильтровать список по названию необходимо в поле фильтр ввести условие и нажать кнопку «Установить фильтр». Вернуться в полный список можно соседней кнопкой «Очистить фильтр».

Пункт меню «Карточка фонда» предназначен для просмотра детальной информации о фонде. Доступ к разделу осуществляется из формы просмотра перечня описей фонда или аннотации.

Раздел содержит:

· наименование фонда, просмотр которого происходит;

· гиперссылки для возврата в рубрикатор фондов, перехода к предыдущему и следующему фонду в виде наименований фондов (необходимо продублировать данную группу ссылок в подвале формы);

· детальную информацию о фонде в составе следующих реквизитов:

	1
	Номер фонда (литера и номер)

	2
	Название фонда

	3
	Даты фонда

	4
	Подведомственность

	5
	Переименования/состав фонда

	6
	Аннотация

	7
	Количество описей

	8
	Количество единиц хранения

	9
	Крайние даты документов

	10
	Количество документов по личному составу

	11
	Крайние даты документов по личному составу


· ссылка на страницу с текстом аннотации;

· ссылка на страницу с перечнем описей.

Для перехода к аннотации или страницам описи требуется  нажать на соответствующую ссылку. 

4.3 Технические характеристики системы

При разработке макета Системы использовано следующее ПО:

В качестве рабочей СУБД используется MySQL 

В качестве языка программирования используется PHP. 

Макет может  функционировать на серверах под управлением операционных систем Windows NT/2000/XP. Кроме того, для обеспечения работы прикладного ПО системы с удаленными пользователями  необходимо иметь установленный и запущенный интернет-сервер Apache Web Server версии не ниже 1.3.9.

Макет системы устойчиво функционирует на сервере с техническими характеристиками не менее:

Тип процессора - Pentium III.

Тактовая частота - 1000 МГц.

Оперативная память (RAM) -  256 МБ.

Жесткий диск (HDD) - 30 ГБ.

Видеокарта - 4 Mб.

Сетевая карта 10/100 Мб.

Монитор – цветной (15").

Клавиатура.

Мышь.

Заключение

В результате выполнения НИР получены следующие основные результаты:
Проведен анализ нормативной правовой базы, выявление и анализ ключевых проблем, препятствующих широкому внедрению систем защищенного on-line доступа к электронным ресурсам федеральных архивов.

Разработка проекта концепции построения системы  защищенного on-line доступа к электронным информационным ресурсам ГА РФ.

Разработка технических требований и проекта ТЗ на создание опытного образца системы on-line доступа к электронным информационным ресурсам ГА РФ.

Разработка экспериментального макета системы on-line доступа к электронным информационным ресурсам ГА РФ согласованного состава и объема

По результатам выполненной  НИР можно сделать выводы, что цели, поставленные перед Исполнителем выполнены.

Результаты НИР целесообразно использовать при создании системы on-line доступа к электронным информационным ресурсам ГА РФ. При этом пилотная зона внедрения должна обеспечивать на первоначальных этапах подключение в качестве пользователей должностных лиц Министерства экономического развития и торговли;
Эффективность полученных результатов НИР определяется минимизацией временных и финансовых затрат на получение полнофункциональной системы онлайнового доступа ко всем фондам ГА РФ, а в перспективе к фондам федеральных  и других государственных  архивов за счет 

- выбора  варианта построения системы, обеспечивающего методическую и технологическую основу формирования единого информационного пространства электронной архивной информации, возможность онлайнового доступа к архивным ЭИР как в режиме Intranet (по ЛВС и выделенным каналам), так и в режиме Internet, что обеспечивает возможность использования разработанных технических решений в федеральных архивах с минимальными временными и трудовыми затратами; 

- прямого экономического эффекта предлагаемого в Концепции подхода к формированию ЭИР федеральных архивов  (по результатам многочисленных теоретических  оценок, подтверждаемых практикой, подход к  формированию больших объемов ЭИР с использованием внешней специализированной организации уменьшает временные  и финансовые затраты в 2 и более раз);

- создания предпосылок существенного расширения состава и объема информационных услуг, осуществляемых федеральными архивами на возмездной основе.

Технические решения, предложенные  в НИР,  соответствует современному научно-техническому уровню и  лучшим достижениям в  области обеспечения защищенного онлайнового доступа к информационным ресурсам архивных фондов.
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ПРИЛОЖЕНИЕ 1. 

 ОСНОВНЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ В ОБЛАСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И АРХИВНОГО ДЕЛА

П1.1 Нормативные правовые акты в области архивного дела

1. Федеральный закон "Об архивном деле в Российской Федерации" (ФЗ-125 от 22 октября 2004 г. Вступил в силу 27 октября 2004 г.).

2. Основы законодательства Российской Федерации об Архивном фонде Российской Федерации и архивах (М., 1993 г.)

3. Положение об Архивном фонде Российской Федерации (утверждено Указом Президента Российской Федерации от 17.03.1994 г. N 552)

4. Положение о Федеральном архивном агентстве (утверждено Постановлением Правительства Российской Федерации от 17.06.2004 г. N 290)

5. Положение о Министерстве культуры и массовых коммуникаций Российской Федерации (утверждено Постановлением Правительства Российской Федерации от 17.06.2004 г. N 289)

6. Положение о Федеральной службе по надзору за соблюдением законодательства в сфере массовых коммуникаций и охране культурного наследия (утверждено Постановлением Правительства Российской Федерации от 17.06.2004 г. N 301)

7. Положение о порядке учета архивных документов при приватизации государственного и муниципального имущества (утверждено Приказом Росархива от 06. 11. 96 № 54 и распоряжением Госкомимущества от 22. 10. 96. № 1131-р)

8. Правила работы пользователей в читальных залах государственных архивов Российской Федерации, Росархив, 1998 (утверждены приказом Росархива № 51 от 6.07.1998 г.).

9. Регламент государственного учета документов Архивного фонда Российской Федерации, Росархив, 1997 (зарегистрирован Минюстом России 8.07.1997 г. N 1344).

10. Положение о порядке рассекречивания и продления сроков засекречивания архивных документов Правительства СССР (утверждено постановлением Правительства Российской Федерации от 20.02.1995 г. № 170).

11. Вопросы Межведомственной комиссии по защите государственной тайны (Указ Президента Российской Федерации от 2 июня 2001 года № 627).

12. Положение о порядке рассекречивания документов, созданных КПСС (утверждено решением Межведомственной комиссии по защите государственной тайны от 14 июля 2001 г. № 75).

13. "Основные правила работы государственных архивов Российской Федерации" (утверждены приказом Федеральной архивной службы России № 16 от 13.02.2002 г. Об изменении приказа Росархива от 29.12.2001 № 101 "Об утверждении и внедрении "Основных правил работы государственных архивов Российской Федерации").

14. Регламент государственного реестра уникальных документов Архивного Фонда Российской Федерации, Росархив, 2001 (утвержден приказом Росархива № 75 от 09.10.2001 г.).

15. Перечень информационных услуг, предоставляемых государственными архивами Российской Федерации пользователям из государственных информационных ресурсов бесплатно или за плату, не возмещающую в полном размере расходы на услуги, Росархив, 2001 (утвержден приказом Росархива № 33 от 28.04.2001 г.).

16. Временный порядок автоматизированного государственного учета документов Архивного фонда Российской Федерации, хранящихся в государственных и муниципальных архивах, Росархив, 2000 (утвержден приказом Росархива № 64 от 23.10.2000 г.).

17. Совместный приказ Министерства культуры Российской Федерации и Росархива № 167/13 от 14.03.2000 г. Об утверждении Инструкции по заполнению паспорта государственного музея, библиотеки (в части документов Архивного фонда Российской Федерации) и мерах по организации ее внедрения.

18. Инструкция по заполнению паспорта государственного музея, библиотеки (в части документов Архивного фонда Российской Федерации).

19. Правила передачи в государственные архивы книг государственной регистрация актов гражданского состояния, собранных из первых экземпляров записей актов гражданского состояния, и метрических книг (утверждены распоряжением Госкомимущества от 22.11.96 г. N 1131-р и приказом Росархива от 06.11.96 г. N 54).

20. Временный порядок рассекречивания и продления сроков засекречивания носителей сведений, составляющих государственную тайну, находящихся в закрытых фондах государственных архивов и центрах хранения документации (утвержден Решением Гостехкомиссии России от 28.06.1994 г. № 16).

П1.2 Нормативные правовые акты в области информационных технологий (в том числе,  защиты информации)

1. Федеральный  закон "Об информации, информатизации и защите информации" (№ 24-ФЗ  от 25.02.1995 г.). 

2. Федеральный Закон "О связи" (ФЗ-126 от 7 июля 2003 г.     Вступил в силу 1 января  2004 г.).

3. Федеральный закон "Об участии в международном информационном обмене"  

4. Федеральный закон "О техническом регулировании"  (2002 г.)

5. Федеральный закон "Об электронной цифровой подписи"  (2002 г)

6. Указ Президента Российской Федерации от 20 мая 2004 года №649 "Вопросы структуры федеральных органов исполнительной власти"  

7. Указ Президента Российской Федерации от 20 мая 2004 года № 636 "О Министре информационных технологий и связи Российской Федерации"  

8. Указ Президента Российской Федерации от 12 мая 2004 года № 611 "О мерах по обеспечению информационной безопасности Российской Федерации в сфере международного информационного обмена"  

9. Указ Президента Российской Федерации от 6 марта 1997 года № 188. Об утверждении Перечня сведений конфиденциального характера. 

10. Указ    Президента Российской Федерации  от 16 августа 2004 года      N 1085.   Вопросы Федеральной службы по техническому и экспортному контролю

11. Постановление Правительства Российской Федерации
от 12 февраля 2003 г. N 98 «Об обеспечении доступа к информации о деятельности Правительства Российской Федерации и федеральных органов исполнительной власти

12. Концепция использования информационных технологий в деятельности федеральных органов государственной власти до 2010 года ·(Одобрена распоряжением Правительства Российской Федерации от 27 сентября 2004 г. № 1244-р)
13. ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования. Госстандарт России
14. ГОСТ Р 50922-96. Защита информации. Основные термины и определения. Госстандарт России

15. ГОСТ Р 51188-98. Защита информации. Испытания программных средств на наличие компьютерных вирусов. Типовое руководство. Госстандарт России

16. ГОСТ Р 51275-99. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения. Госстандарт России

17. ГОСТ Р ИСО 7498-1-99. Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 1. Базовая модель. Госстандарт России

18. ГОСТ Р ИСО 7498-2-99. Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 2. Архитектура защиты информации. Госстандарт России

19. ГОСТ Р ИСО/МЭК 15408-1-2002. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Ведение и общая модель. Госстандарт России

20. ГОСТ Р ИСО/МЭК 15408-2-2002. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности. Госстандарт России

21. ГОСТ Р ИСО/МЭК 15408-3-2002. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности. Госстандарт России

22. Руководящий документ. Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации.  Гостехкомиссия России 1992 г.

23. Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения. Гостехкомиссия России 1992 г.

24. Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Гостехкомиссия России 1992 г.

25. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. Гостехкомиссия России 1992 г.

26. Руководящий документ. Временное положение по организации разработки, изготовления и эксплуатации программных и технических средств защиты информации от несанкционированного доступа в автоматизированных системах и средствах вычислительной техники. Гостехкомиссия России 1997 г.

27. Руководящий документ. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа. Показатели защищенности от несанкционированного доступа к информации. Гостехкомиссия России 1997 г.

28. Руководящий документ. Средства защиты информации. Специальные и общие технические требования, предъявляемые к сетевым помехоподавляющим фильтрам.  Гостехкомиссия России, 1999 год

29. Руководящий документ. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей.  Гостехкомиссия России, 1999 год

30. Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Гостехкомиссия России, 2002 год

31. Руководящий документ. Безопасность информационных технологий. Положение по разработке профилей защиты и заданий по безопасности.   Гостехкомиссия России, 2003 год

32. Руководящий документ. Безопасность информационных технологий. Руководство по регистрации профилей защиты.   Гостехкомиссия России, 2003 год

33. Руководящий документ. Безопасность информационных технологий. Руководство по формированию семейств профилей защиты.   Гостехкомиссия России, 2003 год

34. Руководство по разработке профилей защиты и заданий по безопасности.   Гостехкомиссия России, 2003 год
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