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1. Концепция аудита информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием

Версия 1.2
Резюме
Создание электронного государства состоит в широком внедрении в практику государственного управления ИКТ-систем, на которые опираются такие институты электронного государства, как электронный учёт, формализованные административные процессы, раскрытие информации государства. Одной из задач, встающих при создании ЭГ, является формирование организационных, технологических и правовых условий для появления в Российской Федерации конкурентного рынка услуг независимого аудита ИКТ-систем, в том числе используемых в государственном секторе.

Использование ИКТ в государственном секторе смещает баланс сил и интересов граждан и бюрократии. Одновременно возникает ряд угроз, в котором и угрозы нарушения прав граждан, и новые возможности для злоупотребления бюрократией своим положением, и угрозы для монопольного распоряжения чиновниками информацией государства, и новые возможности для контроля граждан за чиновниками. 
Использование ИКТ позволяет увеличивать прозрачность государства, но без специальных усилий по увеличению этой прозрачности применение ИКТ может затруднить возможность идентификации злоупотреблений и защиты нарушенных прав для лиц, не обладающих необходимой профессиональной квалификацией или лишённых доступа к ИКТ-системам поддержки государственного управления.

Для минимизаций негативных последствий внедрения ИКТ в практику государственного управления необходимо создание системы достоверного и профессионального контроля соответствия законодательству и публичным интересам:

· порождаемых в рамках их выполнения информационных потоков; 

· аппаратно-программных средств поддержки ИКТ;

· административных процедур и регламентов эксплуатации ИКТ-систем и их исполнения.

Система контроля использования ИКТ в государственном управлении должна включать:

· внутренний информационный контроль государственных ведомств, осуществляющих эксплуатацию систем ИКТ;

· внешний информационный контроль, осуществляемый в рамках разделения полномочий органов государственной власти;

· независимый информационный аудит. 
Информационный аудит состоит в проверке и оценке использования ИКТ-систем организации (аудируемого лица), проводимой независимой аудиторской организацией. Проверка состоит в сборе сведений об ИКТ-системах организации и о практике их эксплуатации в деятельности организации. На основании собранных сведений производится оценка их соответствия нормативным требованиям, интересам организации, её клиентов, или иных заинтересованных лиц.

Информационный аудит ИКТ-систем, используемых в процессах государственного управления, оценивает как соответствие самих систем, так и практики их использования, требованиям нормативных правовых актов.

Создание электронного государства требует внедрения в правовое регулирование ряда норм, регламентирующих информационный контроль использования ИКТ-систем:

· обязательность создания систем внутреннего контроля использования ИКТ в органах государственной власти и управления;

· обязательность внешнего контроля использования ИКТ в органах государственной власти и управления со стороны вышестоящих органов или в рамках разделения полномочий органов власти;

· обязательность регулярного независимого информационного аудита за счёт средств государственного бюджета для важнейших ИКТ-систем, обеспечивающих поддержку государственного управления (непосредственно влияющих на права и обязанности граждан);

· предоставление права заинтересованным лицам проводить за свой счёт выборочный контроль любой государственной учётной системы, использующей средства ИКТ для сбора и хранения их персональных данных и совершения действий, влияющих на их права и обязанности;

· предоставление права заинтересованным лицам заказать за свой счёт независимый информационный аудит использования ИКТ в любой системе поддержки государственного управления.

Для определения круга лиц и организаций, имеющих право осуществлять аудит использования ИКТ-систем органами государственной власти и управления, должны быть разработаны и приняты обязательные требования к информационным аудиторам и определены случаи их применения, а также создана система установления соответствия этим требованиям, включающая механизмы саморегулирования профессионального сообщества аудиторов. 

Проведение конкурсного отбора аудиторов для проведения обязательного аудита должно осуществляться в рамках функционирования системы закупок товаров и услуг для нужд государственного управления. Проведение информационного аудита должно стать необходимым этапом на пути получения бюджетных средств для создания или развития ИКТ-систем того или иного ведомства.

Интерфейсы ИКТ-систем, использующихся органами государственной власти и управления, должны обеспечивать поддержку проведения аудиторских процедур – поддерживать необходимый для проведения аудита уровень доступа к информации, протоколировать действия аудиторов.
Раздел 1. Сокращения и термины

1. Используемые сокращения

В настоящей концепции используются следующие сокращения:
ИКТ – информационно-коммуникационные технологии.

ИКТ-системы – программно-аппаратные комплексы, обеспечивающие применение информационно-коммуникационных технологий, регламентирующие их использование документы и организационные структуры, осуществляющие их эксплуатацию.

ЭГ – электронное государство.

ПО – программное обеспечение.

СРО – саморегулируемая организация.
2. Основные понятия и определения 

В настоящей концепции, если явно не оговорено иное, следующие термины имеют определённые ниже значения:
Контролируемое лицо – организация, ИКТ-системы и практика использования ИКТ в которых являются предметом проверки и оценки при осуществлении информационного контроля или при проведении информационного аудита.

Аудируемое лицо – организация, ИКТ-системы и практика использования ИКТ в которых являются предметом проверки и оценки при проведении информационного аудита.
Внутренний информационный контроль (внутренний контроль) – проверка и оценка ИКТ-систем и практики их использования в организации, осуществляемые службой, входящей в состав этой организации.

Внешний информационный контроль (внешний контроль) – проверка и оценка ИКТ-систем и практики их использования в организации, осуществляемые организацией, входящей в ту же, что и проверяемая организация, административную иерархию.

Информационный аудит – проверка и оценка ИКТ-систем и практики их использования в организации, осуществляемые специализированной независимой организацией. 
Аудиторская организация – организация, осуществляющая информационный аудит.

Аудитор – сотрудник аудиторской организации или организации, осуществляющей внешний контроль.
Контролёр – лицо, уполномоченное получать информацию об осуществлении какой-либо деятельности, и составляющее оценку этой деятельности.

Мандат аудитора – определённая нормативными правовыми актами и гражданскими правовыми договорами совокупность целей аудита, требований, на соответствие которым проводится аудит, периода проверки, полномочий аудитора и иных существенных условий аудита.
Заказчик аудита – лицо, выступающее заказчиком аудита и определяющее мандат аудитора. Заказчиком аудита может выступать как аудируемое лицо, представленное уполномоченным на это органом управления, так и иное заинтересованное лицо, имеющее соответствующие полномочия в силу закона или соглашения с аудируемым лицом.

Объект контроля или аудита – ИКТ-системы, практика их использования, информационные потоки и процессы работы организации, а также регламенты и инструкции, определяющие эти процессы.
Заключение аудитора (аудиторское заключение) - выраженное в письменном виде мнение аудитора о соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям, определяемым в соответствии с нормативными правовыми актами и мандатом аудитора.
Безоговорочно положительное заключение аудитора – заключение аудитора, содержащее вывод о безоговорочном соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям, определяемым в соответствии с нормативными правовыми актами и мандатом аудитора.
Модифицированное заключение аудитора – заключение аудитора, не являющееся безоговорочно положительным.
Заключение аудитора с оговоркой - модифицированное заключение аудитора, содержащее вывод о соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям с оговорками, недостаточно серьёзными для того, чтобы предоставить отрицательное заключение или отказаться от заключения.
Отрицательное заключение аудитора - модифицированное заключение аудитора, содержащее вывод о существенном несоответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям.

Отказ от предоставления заключения аудитора – отказ предоставить заключение аудитора в связи с невозможностью составить мнение о соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям.

Учёт, ведение учёта – сбор и хранение определённого состава данных об идентифицируемых лицах, объектах и/или явлениях различной природы, систематически осуществляемые определённым лицом.
Государственный учёт – учёт, организатором которого выступают органы государственной власти и управления.
Раздел 2. Институты информационного контроля и аудита

1. Актуальность проблем информационного контроля и аудита в ЭГ
Функционирование институтов государственного управления в современном государстве, реализующем огромный объём административных полномочий в социальной, экономической, военной и иных сферах, невозможно без масштабной системы информационного обеспечения. Необходимость обслуживать организацию информационных потоков внутри государственных органов и между государством и гражданами приводит к созданию специального корпуса нормативных актов, правил и регламентов в сферах государственного учёта, документооборота, доступа к информации. До недавнего времени государственные информационные потоки существовали исключительно в виде бумажного документооборота. Такое «бумажное» государство, основной единицей информации в котором является бумажный документ, обладает, с точки зрения граждан, как рядом недостатков, так и рядом достоинств.

Бумажный документооборот характеризуется высокими издержками хранения, поиска и доступа к документам. Систематизация большого объёма бумажных документов возможна только по ограниченному числу признаков, и работа с бумажными архивами является ограничивающим фактором для таких институтов, как государственный и общественный контроль работы органов власти, судебное и внесудебное разрешение конфликтных ситуаций между гражданами или между гражданами и государством.

На практике система документооборота в «бумажном» государстве оказывается существенно децентрализованным. Большинство документов составляется в нескольких экземплярах, расходится по различным адресатам, копируется и хранится в большом количестве ведомственных и(или) личных архивов. Такая децентрализация влечёт одновременно ряд последствий:

· снижает риск полной утраты информации;

· снижает риск неустранимой подделки документов;

· повышает риск внесения искажений в информацию.

Поэтому наличие дублирования и децентрализации в определённых обстоятельствах облегчает защиту нарушенных прав граждан, позволяет обнаружить признаки фальсификации или восстановить утраченную информацию.

Внедрение ИКТ в деятельность органов власти и управления повсеместно рассматривается как способ преодоления недостатков бумажного документооборота, повышения оперативности государственного управления, увеличения объёма информации, обрабатываемой в процессе принятия административных решений. Предполагается, что наличие ИКТ-систем способствует росту качества государственного управления. Потенциал систематизации, удобство поиска электронной информации и многообразие способов её анализа и отображения при определённых условиях действительно содействуют росту качества государственного управления. В то же время «электронное» государство оказывается подверженным ряду новых факторов риска, существенным образом влияющих на права его граждан.

Новые институты уже электронного, а не бумажного государства – электронный государственный учет, электронный доступ граждан к информации государства и формализованные административные процессы – могут столкнуться как с прямым саботажем со стороны бюрократии, так и с попытками их использования в личных целях злонамеренными чиновниками, или иными лицами, получившими доступ к ИКТ-системам.

Выбор между централизацией и децентрализацией ИКТ-систем поддержки государственного управления в ЭГ определяется принятой архитектурой, и выбор централизованных решений значительно повышает риски утраты или фальсификации данных, последствия которых в электронных системах могут быть гораздо значительнее, чем в системах, основанных на бумажных документах. Злоупотребления, использующие особенности информационных технологий, гораздо труднее обнаружить и нейтрализовать их последствия.

Даже в отсутствии злоупотреблений, внутренние механизмы функционирования ИКТ-систем являются гораздо менее прозрачными, чем привычные механизмы традиционного бумажного государства, и зачастую взаимодействие с ними представляется гражданам взаимодействием с «машиной», контролировать требования которой они не способны.

Сегодня переход государства к использованию ИКТ практически предопределён, всё большее использование компьютерных технологий не может быть остановлено и является только вопросом времени и отводимых для этого ресурсов. Однако превращение традиционного бумажного государства в электронное государство возможно только в случае формирования определённой институциональной структуры, включающей ряд требований и ограничений, накладываемых на использования ИКТ-систем в процессах государственного управления.

ИКТ-системы поддержки процессов государственного управления при их создании и функционировании должны удовлетворять совокупности требований, определяемых нормативными правовыми актами, международными, национальными и отраслевыми стандартами, ведомственными решениями. Эти требования относятся к широкому спектру категорий, среди которых: 

· требования архитектуры электронного государства, определяющей технологии создания и взаимодействия компонент государственных информационных систем;

· требования системы административной регламентации деятельности органов государственной власти, формализующей административные процессы органов государственной власти и управления;

· требования системы информационного регулирования, определяющей особенности правовых режимов для различных видов информации, находящейся в ИКТ-системах органов государственной власти и управления;

· требования системы регулирования государственного учёта, определяющей порядок систематического сбора, обработки, хранения и предоставления используемых в государственном управлении данных о лицах и объектах;

· требованиям обеспечения доступа граждан к информации государства;

· иные требования законодательных и подзаконных актов, стандартов, международных договоров и т.п. 

Использование ИКТ в государственном управлении позволяет обеспечить информационную открытость государства, и, тем самым, расширить возможности контроля над деятельностью государственных органов со стороны граждан, их объединений и государственных контролирующих органов. Это связано с тем, что контроль функционирования ИКТ-систем может осуществляться с гораздо более низкими издержками, чем контроль функционирования традиционных систем бумажного документооборота. При этом необходимо учитывать как снижение издержек контролёра, так и снижение издержек контролируемого лица. Не секрет, что сам факт проведения проверки (как государственной, так и частной организации) может парализовать её работу, требуя отвлечения сотрудников контролируемого лица и блокируя его документооборот. Контроль использования ИКТ-систем осуществляется быстрее и эффективнее, но только если проведение такого контроля предусматривалось при проектировании и создании этих систем. 
В связи со всем вышеизложенным, особое внимание должно уделяться становлению институтов ЭГ, предназначенных для контроля его деятельности, для проверки соответствия принципам и требованиям, зафиксированным в нормативной базе, самих ИКТ-систем, практики их использования и исполнения административных регламентов. Особую важность развитие институтов контроля ЭГ приобретает в таких сферах, как ведение государственного учета и раскрытие информации государства, так именно эти сферы административной деятельности оказывают непосредственное влияние на определение и ограничение прав и свобод граждан государства.
Удешевление контроля деятельности государства и развитие институтов и механизмов такого контроля способствует развитию гражданского общества. Однако квалифицированная оценка применения ИКТ в государственном управлении требует наличия профессиональных навыков и умений, отсутствующих у большинства граждан. Широкое использование ИКТ диктует необходимость проведения профессиональной проверки соответствия нормативным правовым актам и публичным интересам административных процедур использования ИКТ-систем, порождаемых в рамках их выполнения информационных потоков, и аппаратно-программных средств обработки таких потоков.

В настоящее время в Российской Федерации создана и функционирует система внутреннего и внешнего контроля финансовых (бюджетных) аспектов деятельности органов государственной власти и управления. Эта система опирается на контрольно-ревизионные органы законодательной и исполнительной ветвей власти. Она включает Счётные палаты на федеральном, субфедеральном уровнях и в представительных органах местного самоуправления, а также контрольно-ревизионные структурные подразделения в органах исполнительной власти. Можно утверждать, что на данный момент в Российской Федерации отсутствует институт оценки и контроля не финансовых, а технологических и архитектурных характеристик ИКТ-систем в сфере государственного управления. 
Отношения аудиторской организации с аудируемым лицом, процедуры проведения и цели аудита схожи для информационного и финансового аудита. Однако, по сравнению с информационным, финансовый аудит отличается более формальным определением как объекта финансового аудита (финансовая отчётность), так и цели аудита (оценка достоверности финансовой отчётности и её соответствия законодательству). Объект информационного аудита и цель его проведения могут варьироваться в зависимости от аудируемого лица, заказчика аудита, особенностей ИКТ-систем и иных факторов. 
Сегодня частные компании только в исключительных случаях могут быть включены в систему контроля деятельности государства. В соответствии с законодательством, частный аудитор выбирается для осуществления аудита Банка России. Можно также упомянуть обязательность частного финансового аудита для хозяйственных обществ, находящихся в собственности государства. Однако иные виды частного аудита органов государственной власти и управления в настоящее время не входят ни в систему контроля финансовой деятельности государственных органов, ни в систему контроля иных аспектов функционирования государства. 
2. Объекты информационного контроля и аудита

Настоящая концепция рассматривает вопросы контроля (внутреннего и внешнего контроля и независимого аудита) ИКТ-систем, используемых для поддержки процессов государственного управления, и практики их использования в административных процессах органов государственной власти и управления. 

ИКТ-системы, используемые для поддержки процессов государственного управления, обеспечивают ведение в электронном виде государственного учёта, понимаемого как сбор, хранение, обработка и предоставление иным лицам сведений о лицах и/или объектах различной природы. Основной отличительной особенностью сведений, содержащихся в системах государственного учёта, является их использование для установления или ограничения права и определения обязанностей юридических и физических лиц и организаций. В частности, ИКТ-системы поддерживают исполнение обязанности государства обеспечивать публичность информации о деятельности органов государственной власти, то есть информационную прозрачность государства.

Именно с этими важнейшими функциями ИКТ-систем, обеспечивающих процессы государственного управления, связана необходимость создания системы контроля их использования органами государственной власти.

В ИКТ-системы, поддерживающие процессы государственного управления, входят программно-аппаратные комплексы, обеспечивающие ведение государственного учёта (включая такие формы учёта, как поддержка документооборота, ведение реестров и кадастров и т.п.): 

· вычислительного и телекоммуникационного оборудования;

· каналов связи;

· инженерно-технического оборудования, обеспечивающего работу вычислительных и телекоммуникационных средств;

· программных приложений, реализующих функциональность ИКТ-систем (прикладное программное обеспечение) и обеспечивающих функционирование оборудования (системное программное обеспечение).

Однако для целей полномасштабного контроля информационных аспектов деятельности органов государства объект контроля должен быть значительно расширен. Функционирование программно-аппаратных комплексов не может быть адекватно оценено без получения информации об иных составляющих ИКТ-систем, определяющих практику использования ИКТ в процессах государственного управления:

· нормативных правовых актах, регламентах, стандартах, иных документах, на основании которых создаются и функционируют ИКТ-системы, осуществляется ведение государственного электронного учёта, устанавливаются процедуры и формы учёта;
· внутренних положениях и инструкциях, регламентирующих работу персонала с ИКТ-системами;

· исходных текстах программных приложений, входящих в ИКТ-систему – прикладного и системного ПО;

· системной и пользовательской документации программных приложений и аппаратных комплексов;

· средствах бумажного делопроизводства, сопровождающих работу ИКТ-систем (хранение входящих и исходящих документов);

· организационных единицах и персонале, осуществляющих эксплуатацию ИКТ-систем.
Особое место при контроле и аудите ИКТ-систем занимают проверка и оценка исходных текстов программных приложений. Раскрытие аудиторам исходных текстов программных приложений является необходимым условиям составления мнения об ИКТ-системе, работа которой определяется этими программными приложениями едва ли не в большей мере, чем нормативными правовыми актами и внутренними регламентами. Наиболее предпочтительным состоянием дел является открытость кодов всех программных приложений, входящих в ИКТ-систему. Открытость кодов позволяет рассчитывать на независимую публичную оценку качества приложений, и в ряде случаев аудитор даже может не нуждаться в самостоятельной оценке программ. 

Даже в тех случаях, когда исходные тексты системных или прикладных программных приложений не доступны широкой публике, условиях их заказа и эксплуатации (контракты с разработчиками и правообладателями, лицензии и т.п.) должны позволять аудируемому лицу предоставлять исходные тексты для оценки аудитору, несущему в этом случае обязательства по сохранению в тайне полученных сведений с ограниченным кругом распространения.

Перечисленные выше компоненты ИКТ-систем, дополняющие программно-аппаратные комплексы, играют двоякую роль при информационном контроле и аудите их функционирования. 
С одной стороны, эти компоненты во многом задают требования и критерии, на соответствие которым оценивается ИКТ-система. Например, необходимо контролировать соответствие функциональных свойств программно-аппаратных комплексов внутренним положениям, инструкциям персонала, нормативным правовым актам.

С другой стороны, сами эти компоненты являются объектами контроля и оценки. Например, внутренние регламенты и процедуры, а также организационная структура, ответственная за эксплуатацию ИКТ-системы, должны быть оценены на соответствие целям создания системы. 

Кроме аппаратно-программных комплексов, составляющих ИКТ-систему, и дополняющих их компонент, выделяются ещё два важнейших объекта информационного контроля и аудита.

Во-первых, контролю подлежат данные, хранимые и обрабатываемые ИКТ-системой. Контролёр или аудитор проводит выборочную проверку соответствия данных системы фактической информации, являющейся предметом государственного учёта, обеспечиваемого ИКТ-системой.

Во-вторых, собираются сведения и проводится оценка практики эксплуатации ИКТ-систем применимым требованиям и критериям. Именно контроль практики эксплуатации позволяет выявлять и оценивать важные составляющие таких рисков, как риски безопасности ИКТ-систем. При оценке практики эксплуатации оценивается, в том числе, профессиональная компетенция сотрудников, осуществляющих эксплуатацию, и управленческая компетенция менеджеров, руководящих процессами эксплуатации.
Следует также отметить, что система внутреннего информационного контроля, понимаемая как совокупность программно-аппаратных средств контроля, регламентов, персонала контролёров, является также объектом информационного аудита, осуществляемого внешним контролёром или аудитором.
3. Границы мандата аудитора

При определении границ информационного контроля или аудита ИКТ-систем и процессов государственного управления, осуществляемых с их использованием, необходимо руководствоваться следующими принципами:

· В связи с проведением контроля или аудита конкретной ИКТ-системы объектом контроля являются исключительно те административные процессы и нормы, которые имеют непосредственное отношение к вводу, обработке и получению информации, осуществляемым при поддержке данной ИКТ-системы (к определённому виду государственного учёта). Контроль и аудит иных компонент административного процесса, не связанных с контролируемой ИКТ-системой, должны осуществляться в рамках отдельного мандата аудитора.

· Информационный аудит не включает финансовый аудит, направленный на проверку и оценку процедурных аспектов выделения и расходования на ИКТ-систему средств государственного или иного бюджета.
Объект информационного контроля или аудита указывается в положениях, регламентирующих проведение контроля. Объект информационного аудита всегда должен быть указан в соглашении заказчика аудита и аудиторской организации (в мандате аудитора). Если объект аудита не определён нормативным актом, заказчик аудита может, в соответствии со своими интересами, ограничить состав проверяемых и оцениваемых объектов информационного аудита, поручив аудитору составить мнение относительно отдельных компонент или аспектов функционирования ИКТ-систем. 
Для ИКТ-систем, используемых для поддержки процессов государственного управления, можно перечислить ряд компонент, набор которых может составлять мандат аудитора:

· аудит информационной модели государственной функции:

Аудит информационной модели государственной функции состоит в оценке соответствия целям и процедурам государственного управления принятой формальной модели государственной функции, используемой для разработки поддерживающих эту функцию ИКТ-систем.
· аудит информационной архитектуры и модели управления:
Аудит информационной архитектуры и модели управления состоит в оценке принятых решений по архитектуре ИКТ-системы, организационной структуре и процедурам её эксплуатации и контроля.

· аудит программного обеспечения:

Аудит программного обеспечения является оценкой соответствия ПО требованиям применимых стандартов, функциональным и техническим спецификациям;

· аудит административных регламентов;

· аудит эксплуатации системы и навыков персонала;

Аудит эксплуатации ИКТ-системы и навыков персонала состоит в оценке соответствия реальной эксплуатации систем применимым требованиям, оценке эффективности процедур эксплуатации и контроля, своевременности, точности и безопасности проведения ввода, обработки и получения данных.

· финансовая оценка:

Финансовая оценка как часть информационного аудита состоит в оценке соответствия финансовых затрат на создание ИКТ-систем достигнутому административному результату (содержательный контроль), в то время как традиционный финансовый аудит сосредоточен, как правило, на соответствии процедур выделения и расходования финансирования принятым процедурам (процедурный контроль);

· аудит соответствия учётных записей учитываемым фактам;

· аудит соблюдения требований раскрытия информации;

· аудит безопасности системы.

Ограниченный мандат аудитора может представлять интерес для разных заказчиков информационного аудита, соответствующего разным этапам создания и эксплуатации ИКТ-системы. Так, аудит административных регламентов или аудит информационной модели государственной функции может проводиться по поручению органа исполнительной власти, ответственного за выполнение данной функции в целом (федерального министерства). Заказчиком аудита программного обеспечения может выступать фирма, выполняющая соответствующий государственный контракт на разработку программного обеспечения. Аудит навыков персонала и аудит безопасности могут проводиться по инициативе органа государственной власти, непосредственно занимающегося эксплуатацией ИКТ-системы. Наконец, аудит соответствия учётных записей учитываемым фактам может быть проведён по требованию лиц, предполагающих, что их права были нарушены в процессе эксплуатации ИКТ-системы, обеспечивающей тот или иной вид государственного учёта.

4. Контролируемые требования и критерии для государственных ИКТ-систем

Целью включения в число институтов ЭГ информационного контроля и аудита является создание системы постоянного мониторинга использования ИКТ-систем в деятельность органов государственной власти и управления. Мониторинг должен сопровождаться оценкой соответствия ИКТ-систем и практики их использования определённому набору требований и критериев. Набор требований и критериев, соответствие которым проверяется в процессе аудита, определяется нормативным правовым регулированием, а также внутренними регламентами деятельности контролёра или соглашением между заказчиком аудита и аудиторской организацией (мандатом аудитора).

В рамках осуществления процедур контроля и проведения информационного аудита оценивается соответствие ИКТ-систем совокупности требований и критериев, включающей:

· применимые нормативные правовые требования;

· инструкции, регламенты, иные внутренние документы, определяющие функционирование ИКТ-системы;

· применимые общепринятые стандарты и практики деятельности;
· гражданско-правовые договора, определяющие функционирование ИКТ-систем или их отдельных компонент;
· задачи, для решения которых создана система;

· интересы владельцев организации, её клиентов, или иных заинтересованных лиц, определяемых в соответствии с условиями аудита, и являющихся адресатами аудиторского заключения;

· иные требования, определяемые в соответствии с мандатом аудитора.

Нормативные правовые акты содержат наиболее формализованную компоненту из всей совокупности требований. Тем не менее, даже контроль и оценка функционирования ИКТ-систем в этой области уже представляют определённую сложность. Основной проблемой при оценке соответствия ИКТ-систем нормам права являются:

· трудности идентификации всех нормативных правовых актов, применимых к контролируемой ИКТ-системе;

· наличие среди идентифицированных актов противоречащих друг другу норм.

Проводя оценку соответствия ИКТ-систем требованиям нормативных правовых актов, контролёр или аудитор указывает применимые, по его мнению, акты, и анализирует обнаруженные пробелы или противоречия в законодательстве с целью оценки возможных последствий для контролируемой ИКТ-системы.

Требования к ИКТ-системам поддержки процессов государственного управления систематизируются в наборе нормативных правовых актов, определяющих следующие компоненты ЭГ: 

· архитектуру программного обеспечения ЭГ, определяющую выбор технологий для создания программно-аппаратных комплектов, а также устанавливающую требования к необходимым для их разработки и функционирования техническим средствам и иным видам обеспечения;

· систему административной регламентации деятельности органов государственной власти, формализующую административные процессы органов государственной власти и управления;

· государственное информационное регулирование, определяющее особенности правовых режимов для различных видов информации, находящихся в ИКТ-системах органов государственной власти и управления;

· государственный учёт, требования к которому унифицируют подходы к систематическому сбору, обработке, хранению и использованию данных о лицах и объектах, используемых в государственном управлении;

· использование инфраструктуры обеспечения доступа граждан к информации государства, которая должна обеспечивать предоставление гражданам юридически значимой информации в виде, пригодном для защиты их прав и для принятия решений о качестве государственного управления.

Идентификация и оценка внутренних документов, регламентирующих использование ИКТ-систем в органах государственной власти и управления, обычно не составляет труда, и эти документы, как правило, достаточно согласованы друг с другом. Как указывалось выше, внутренние регламентные документы сами являются предметом оценки соответствия их содержания (например, требованиям нормативных правовых актов или интересам заказчика аудита), и одновременно рассматриваются как наборы требований, которым должны соответствовать программно-аппаратные компоненты ИКТ-систем и практика их эксплуатации.
Гражданско-правовые договора, определяющие функционирование ИКТ-систем или их отдельных компонент, составляют часть требований к использованию ИКТ-систем в случае передачи части технологической или административной эксплуатации систем внешним подрядчикам. Идентификация таких договоров, как правило, не представляет проблемы. При информационном контроле и аудите систем, обслуживание которых распределено между несколькими организациями, оценке подлежит, в первую очередь распределение полномочий и ответственности, устанавливаемое регламентирующими такое распределение договорами. Кроме того, при эксплуатации ИКТ-систем, распределённых между несколькими организациями, аудитор должен выразить мнение об обоснованности такого распределения, о балансе выгод и издержек этого распределения для органов государственный власти и для граждан.
Оценка ИКТ-систем на соответствие применимым общепринятым стандартам и практикам деятельности требует от контролёра или информационного аудитора идентификации этих правил, осуществляемой на основании предыдущего опыта, интервью с представителями аудируемого лица или иных лиц, занимающихся деятельностью в той же или смежной области. Контролёр или аудитор указывают идентифицированные ими стандарты, или описывают практики, не имеющие чёткой формализации. Составляя мнение о соответствии ИКТ-систем критериям этой категории, контролёр или аудитор обязан чётко идентифицировать, являются ли рассмотренные им критерии обязательными или рекомендательными для данной системы.

Общая оценка соответствия ИКТ-систем задачам, ради которых она создавалась, а также интересам заинтересованных лиц, указанных регулирующими актами, регламентом внутренней проверки или заказчиком аудита, в наибольшей степени зависит от квалификации и опыта проверяющего. В рамках информационного аудита от аудитора ожидаются ответы и оценки в связи с такими характеристиками ИКТ-системы, как полезность, доступность, целостность и конфиденциальность. Информационный аудит предполагает ответы на вопросы:

· Полезность. Используются ли система для достижения целей, стоящих перед аудируемым лицом и в интересах указанных заинтересованных лиц? Соответствуют ли издержки создания и эксплуатации системы приобретаемым выгодам?

· Доступность. Доступна ли система для использования в те моменты, когда это требуется? Достигает ли необходимая информация уполномоченных лиц вовремя и в адекватных форматах?

· Целостность. Доступна ли через систему точная, непротиворечивая и своевременная информация? Соблюдаются ли при функционировании системы принципы транзакционности обработки данных и журналирования изменений в данных?

· Конфиденциальность. Получают ли через систему доступ к информации только авторизованные лица?

При ответе на эти выше вопросы также принимается во внимание, не противоречат ли требования полезности, доступности, целостности и конфиденциальности нормативным правовым актам и регламентам использования ИКТ-системы, упомянутым выше.
5. Система контроля и аудита ИКТ-систем

Система контроля и аудита ИКТ-систем, используемых для поддержки процессов государственного управления, может быть разделена на три составные части:

· внутренний контроль государственных ведомств, осуществляющих эксплуатацию систем ИКТ;

· внешний контроль, осуществляемый в рамках разделения полномочий органов государственной власти;

· независимый информационный аудит.

Рассмотрим эти части, их взаимодействие и необходимость присутствия всех трёх компонент, подробнее.
5.1. Внутренний контроль.

Внутренний контроль осуществляется сотрудниками той же организации, которая осуществляет эксплуатацию ИКТ-системы. Организация должна иметь персонал, в должностные обязанности которого входит осуществление внутреннего контроля, регламенты и правила, определяющие порядок контроля, программно-аппаратные средства для осуществления контроля за эксплуатируемыми ею системами.

Основным отличием внутреннего контроля от рассмотренных ниже внешнего контроля и независимого аудита является его проведение в повседневном режиме. Действия внутренних контролёров осуществляются ими в рамках их должностных обязанностей постоянно, на основании внутренних регламентов организации, без получения специального мандата. Разумеется, в отдельных случаях служба внутреннего контроля, в соответствии с указаниями руководства организации, проводит специальные проверки, не предусмотренные регулярными процедурами внутреннего контроля.

Создание службы внутреннего контроля является обязанностью руководителя организации, осуществляющей эксплуатацию ИКТ-системы. При этом, для предотвращения конфликта интересов, руководитель службы внутреннего контроля не может быть подчинён руководителям, непосредственно отвечающим за различные аспекты функционирования ИКТ-системы – службы информационных технологий, службы программно-технических разработок, службы эксплуатации, операционных структур. Наиболее предпочтительным вариантом является подчинение службы внутреннего контроля непосредственно руководителю организации.

Полномочия службы внутреннего контроля достаточно широки. Контролёры имеют право доступа к любой внутренней информации ИКТ-систем, вправе проверять все аспекты взаимодействия с ИКТ-системами сотрудников и клиентов организации. Внутренний контроль может быть наделён правом требовать любые разъяснения от сотрудников организации всех уровней в силу внутренних правил и регламентов. Альтернативным вариантом является получение разъяснений по административным цепочкам, для чего необходимо непосредственное подчинение внутреннего контроля руководителю организации.

В то же время контролёры не вправе вносить никакие изменения в данные или в процедуры их обработки. Результаты работы внутреннего контроля докладываются руководителю службы и доводятся им до руководства организации. Эти результаты могут содержать, помимо информации о выявленных фактах, рекомендации по устранению нарушений, совершенствованию систем и процедур, поощрению сотрудников. Однако непосредственно решения о наказаниях за выявленные нарушения, устранении последствий нарушений, внесении изменений в процедуры, или иных необходимых действиях, находятся вне компетенции службы внутреннего контроля и принимаются в рамках обычных административных процедур организации.

5.2. Внешний контроль.

Внешним контролем называется контроль двух типов:

· контроль со стороны организации, являющейся для контролируемой организации вышестоящей в рамках соответствующей иерархии подчинения (включая иерархические взаимоотношения ветвей государственной власти), либо

· контроль со стороны организации, созданной в рамках административной иерархии специально для осуществления контрольных функций. 
Примером вышестоящих внешних контролёров являются Счётные палаты при представительных органах власти. 

Примером специализированных внешних контролёров являются органы прокуратуры. 

Для системы органов государственной власти и управления контрольные полномочия представительных органов власти являются естественным продолжением их полномочий как законодателей. Контроль органов законодательной власти над органами исполнительной власти осуществляется именно в силу более высокого положения законодателей в системе разделения властей.. Законами устанавливаются обязательные для исполнительной власти требования и ограничения, и контроль их исполнения входит в полномочия законодателя. Система Счётных палат представительных органов власти, осуществляющая контроль исполнения бюджетов всех уровней, имеет необходимые полномочия и в сфере контроля, не связанного непосредственно с бюджетными тратами.

В полномочия органов прокуратуры входит осуществление контроля исполнения законодательства и защита права граждан, в том числе и в случае нарушения прав граждан иными органами государственной власти и управления. 

Внешний контролирующий орган всегда аффилирован с контролируемым лицом через общее руководство, общие административные задачи и интересы, и не может считаться контролем независимого лица в связи с неизбежным частичным совпадением интересов контролирующего лица с контролируемым Оба указанных лица входят в систему органов государственно власти, имеют общие цели и интересы, конфликтующие с интересами возможных жертв нарушения прав.

В отличие от внутреннего контроля, внешний контроль осуществляется в рамках специально назначаемых проверок, для которых чётко определены дата начала и предмет контроля. Внешние проверки могут являться плановыми, то есть производиться по заранее определённому графику, или внеплановыми. Внеплановые проверки производятся при наличии оснований подозревать нарушения прав, неисполнение обязанностей, или возможность совершения нарушения.

Полномочия внешнего контроля в процессе проведения проверок определяются нормативными актами, регламентирующими деятельность контрольного органа. Как правило, органы контроля получают полный доступ к ИКТ-системам контролируемого лица и к информации о его деятельности. Однако процедуры получения такого доступа отличаются от процедур, применимых при внутреннем контроле. Взаимодействие внешнего контролёра с контролируемой организацией должно быть организовано через письменные запросы, адресуемые руководству контролируемой организации, или к сотрудникам, уполномоченным руководством взаимодействовать с контролёром. Взаимодействие внешнего контролёра с иными сотрудниками контролируемой организации, как правило, происходит только с ведома уполномоченного сотрудника и в его присутствии.

Как и внутренний контроль, внешний контроль не вправе вмешиваться в работу контролируемого лица с требованием изменения каких-либо данных или совершения каких-либо действий, кроме предоставления данных контролёру. Отчёт внешнего контролёра направляется руководству контролируемого лица, или, в зависимости от ситуации и норм регулирования, вышестоящему лицу в административной иерархии или даже в судебные органы.

5.3. Независимый аудит

Независимый аудит осуществляется аудиторской организацией, не входящей с аудируемым лицом в единую административную иерархию и не являющейся его аффилированным лицом по иным признакам (подробнее о независимости – см. ниже).

Полномочия аудитора в части проведения проверки аудируемого лица вытекают из нормативных правовых актов, определяющих необходимость аудита и регламентирующих определённые аспекты его проведения, а также из соглашения аудиторской организации с заказчиком аудита. Если заказчиком аудита выступает аудируемое лицо, договор с аудиторской организацией должен содержать исчерпывающий перечень полномочий аудитора, или ссылки на нормативные акты, определяющие эти полномочия. В тех случаях, когда заказчик аудита не совпадает с аудируемым лицом, обязанность аудируемого лица предоставить аудитору доступ к необходимой для проведения аудита информации определяется либо согласием аудируемого лица, либо нормами регулирования.

Во многих аспектах проведение независимого аудита схоже с внешним контролем. Аудит также проводится в определённые сроки, для него чётко определены дата начала и предмет контроля. Аудит может являться плановыми, например, ежегодный аудит. Внеплановый аудит производится в случае его заказа лицом, имеющим соответствующие полномочия.

Взаимодействие аудитора с аудируемой организацией происходит, как правило, через письменные запросы, адресуемые руководству организации, или к сотрудникам, уполномоченным руководством взаимодействовать с аудитором. Как и контролёры, аудиторы не вправе вмешиваться в работу аудируемого лица с требованием изменения каких-либо данных или совершения каких-либо действий, кроме предоставления данных аудитору. Аудиторское заключение направляется руководству аудируемого лица и заказчику аудита (если это третье лицо).

5.4. Единство системы контроля и аудита
Внутренний и внешний контроль и независимый аудит образуют целостную систему контроля и аудита деятельности органов государственной власти и управления, в том числе в части использования ими ИКТ-систем. Следует ещё раз подчеркнуть, что контроль любого вида не включает сам по себе инструментов изменения объектов контроля, наказания или поощрения каких-либо лиц. По итогам проведения контрольных мероприятий решения о конкретных действиях принимаются лицами, не входящими в систему контроля. Такие решения возлагаются на лиц, осуществляющих руководство контролируемой деятельностью непосредственно (руководство контролируемого лица), опосредованно (вышестоящие инстанции), либо на органы суда. 

В настоящее время нормативная база и практика государственного управления предусматривают только использование механизмов внешнего контроля. Введение внутреннего контроля использования ИКТ органами государственной власти и управления является прерогативой руководства этих органов и не вменено им в обязанность. Независимый информационный аудит в настоящее время не применяется. Государственная стратегия в сфере контроля использования ИКТ-систем в процессах государственного управления должна состоять в развитии всех трёх форм контроля. 

Реализация такой государственной стратегии должна быть подкреплена изменениями нормативной правовой базы, мерами организационного характера, предпринимаемыми внутри аппарата государственной власти, а также выделением соответствующих бюджетных средств на формирование служб внутреннего контроля и на проведение независимого информационного аудита.

6. Независимость частного информационного аудита

Концепция независимости играет важную роль на каждом уровне контроля. Независимость контролёров от контролируемых лиц важна всегда, однако реальное обеспечение этой независимости на всех уровнях достаточно затруднительно. Подчинение контролёров и контролируемых единому административному руководству неизбежно влечёт конфликт интересов, приводящий к невозможности обеспечения полной независимости ни внутреннего, ни внешнего контроля. Руководитель, получивший от своих подчинённых сведения о нарушениях, допущенных другими подчинёнными, неизбежно станет сравнивать преимущества принятия необходимых мер с ущербом для своих материальных интересов, интересов организации, своей репутации или репутации организации. При этом принадлежность к единой административной иерархии оставляет у руководителя достаточно инструментов для воздействия не только на нарушителей, но и на контролёров.

Даже максимально далёкое разнесение функций контроля и контролируемых лиц – отнесение контроля к иной ветви государственной власти (Счётные палаты) – сохраняет возможности добровольной заботы контролёров о «чести мундира», выражаемой в превратно понятой «заботе о репутации государства».

Поэтому максимизация независимости в системе контроля государственного управления может быть достигнута только при привлечении частного бизнеса к аудиту максимально широких сфер деятельности государства, от финансов до использования ИКТ-систем. Конечно же, частный бизнес не может считаться независимым от государственной власти, например, и может быть подвергнут существенному давлению по линиям государственного регулирования, налогового администрирования, и многим другим. Однако привлечение частного аудитора минимизирует вероятность добровольного сговора с контролируемым лицом по «идейным» соображениям. Частный бизнес, во-первых, свободен от корпоративных интересов органов власти, и, во-вторых, привлечение частного бизнеса позволяет использовать конкуренцию для предотвращения систематического искажения контрольных процедур и результатов контроля.

При найме частной аудиторской организации для проведения информационного аудита государственного органа необходимо выполнение ряда требований, обеспечивающих максимальную независимость аудитора (неаффилированность аудитора и аудируемого лица).

Информационный аудит не может быть поручен:

· аудиторской организации, руководители или аудиторы которой состоят с руководителями аудируемого лица или должностными лицами аудируемого лица, ответственными за любые аспекты аудируемой деятельности, в близком родстве (родители, супруги, братья, сестры, дети, а также братья, сестры, родители и дети супругов);

· аудиторской организации, собственником которой является государство или органы местного самоуправления, государственные предприятия или компании, а также лица, являющиеся руководителями или сотрудниками органов государственной власти и управления и лица, находящиеся в близком родстве с руководителями или сотрудниками аудируемого лица;

· организации-разработчику ИКТ-системы, являющейся предметом аудита, или каких-либо её компонент, а также организации, оказывавшей в течение пяти лет, предшествовавших проведению аудита, услуги по внедрению ИКТ-систем в деятельность аудируемого лица;

· организации, оказывавшей в течение пяти лет, предшествовавших проведению аудита, услуги по эксплуатации или поддержке ИКТ-систем аудируемого лица или отдельных компонент этих систем.

Порядок выплаты и размер вознаграждения аудиторской организации за проведение информационного аудита не может быть поставлен в зависимость от выполнения каких бы то ни было требований заказчика аудита о содержании отчёта аудитора. 

7. Методики информационного аудита

Осуществление любых видов информационного контроля должно основываться на определённых методиках, позволяющих добиваться качественных и сравнимых результатов с наименьшими. издержками. Наиболее подробно методики контроля разработаны для информационного аудита, в связи с необходимостью формализации взаимодействия независимых организаций в процессе проведения аудита. При осуществлении внутреннего и внешнего контроля методы аудиторов могут быть использованы с большей или меньшей степенью строгости. 
Подготовка и проведение информационного аудита осуществляются в соответствии с методиками, составляющими часть принятых в отрасли практик ведения бизнеса. 

7.1. Планирование аудита.

Планирование аудита является обязательным этапом, на котором аудиторы должны организовать свою деятельность так, чтобы обеспечить достижение целей аудита с необходимым качеством, в оговоренные сроки, в рамках бюджета, и с использованием наиболее эффективных и действенных процедур. Планирование аудита учитывает цели аудита, обязанности и ответственность аудиторской организации, установленные её договорами и применимым законодательством. 
При проведении аудита ИКТ-систем, поддерживающих процессы государственного управления, на этапе планирования особенно важно определить необходимость аудита межведомственных взаимодействий, осуществляемых с использованием ИКТ-систем. Если проверяемые системы используются несколькими органами государственной власти и управления, выполняющими с их помощью взаимосвязанные функции, аудитор должен обеспечить полноту сбора данных, и учитывать необходимость сбора и анализа данных разных ведомств на всех этапах планирования и проведения аудита.

Также необходимо обратить внимание на планирование работы с лицами, выступающими внешними подрядчиками аудируемого лица и отвечающими за эксплуатацию ИКТ-системы или её отдельных компонент.

Подготовленный аудитором план проверки утверждается директором аудиторской организации и руководителем аудируемого лица (или, при необходимости, всех лиц, предоставляющих данные аудитору), и доводится до сведения аудиторов, осуществляющих проверку, и до сведения сотрудников аудируемого лица, взаимодействующих с аудиторами. 

7.1.1. Составление перечня оцениваемых организаций и ИКТ-систем
Планирование аудиторской проверки начинается с идентификации и систематизации организаций, ИКТ-систем, иных объектов аудита, организационных структур и должностных лиц, затрагиваемых проверкой. На этом этапе необходимо обеспечить понимание аудиторами направлений деятельности, функций, должностных обязанностей, систем подчинения и иных аспектов связи объектов аудита. Проведение этого этапа предполагает ознакомление с основными организационными документами аудируемого лица. При планировании аудита межведомственных систем аудитор обращает особое внимание на полноту составляемого перечня.

7.1.2. Ознакомление с набором применимых требований и нормативов
На данной стадии подготовки аудитор проводит систематизацию совокупности требований и критериев, на соответствие которым проводится оценка ИКТ-системы и процессов её эксплуатации. Аудитор должен обеспечить наиболее полный охват как нормативных правовых актов, так и внутренних документов и регламентов аудируемой организации.

7.1.3. Определение методов проверки
Аудитор определяет методы проверки, подлежащие использованию при проведении аудита, исходя из оценки существенности задач, решаемых системой и её компонентами, степени доверия к различным сторонам деятельности аудируемого лица. Аудитор должен идентифицировать возможные сильные и слабые стороны системы управления и контроля аудируемой деятельности, определить аспекты работы, требующие особого внимания (допускающие высокую вероятность ошибки,  злоупотреблений, и др.). Аудитор также оценивает аудиторский риск, связанный с возможными ошибками аудитора.

Исходя из вышеперечисленного, аудитор выбирает совокупность наиболее приемлемых методов проверки, включающую, например:

· проведение опросов руководителей и сотрудников аудируемого лица;

· анкетирование руководителей и сотрудников аудируемого лица;

· выборочную сверку входящей информации (бумажных форм, электронных обменов с иными ИКТ-системами) с данными ИКТ-системы;

· выборочную сверку исходящей информации, в том числе публично раскрываемой информации (бумажных форм, электронных обменов с иными ИКТ-системами) с данными ИКТ-системы;

· встречную сверку данных различных ИКТ-систем;

· тестирование ИКТ-систем;
· ознакомление с исходными кодами программных приложений;
· тестовый ввод данных, моделирование работы ИКТ-системы в определённых условиях;

· наблюдение за работой лиц, ответственных за эксплуатацию ИКТ-системы;

· ознакомление с журналами доступов к системе, журналами различных типов операций;

· ознакомление с системами связи, аутентификации, резервного копирования;

· ознакомление со сведениями о работе службы внутреннего контроля аудируемого лица, с документацией внутренних проверок, их выводами;

· ознакомление с материалами предыдущих аудиторских проверок;

· ознакомление с техническими характеристиками помещений, в которых расположено оборудование и осуществляется эксплуатация ИКТ-системы.

Ознакомление с данными и выборочные сверки проводятся либо по случайной выборке, либо путём сплошной проверки данных какого-либо периода.

Выбор метода проверки определяется тем, какова сущность и объем аудиторских доказательств, на которых, по мнению аудитора, должно быть основано аудиторское заключение.

7.1.4. Назначение необходимого персонала
На данной стадии определяется персонал аудиторской организации, обладающий необходимой квалификацией для проведения планируемого аудита. Определяется также необходимость привлечения к проведению проверки внешних экспертов.

7.1.5. Подготовка плана работ
Планирование аудита завершается подготовкой плана работ, определяющего последовательность обследования, проводимые мероприятия, ответственных и сроки выполнение конкретных мероприятий.

7.2. Проведение обследования
Проведение обследований и сбор информации осуществляются в соответствии с планом работ. При проведении обследования проводятся, в числе прочих мероприятий:

· Заполнение опросных листов сотрудниками и руководителями аудируемого лица.

· Проведение интервью с сотрудниками и руководителями аудируемого лица.

· Получение документов у аудируемого лица.

· Ознакомление с данными ИКТ-систем аудируемого лица.

· Проведение наблюдений за работой сотрудников аудируемого лица.

· Проведение тестов ИКТ-систем.

Обязательным требованием при выполнении намеченных планом мероприятий является их полное документирование. Аудиторская организация должна иметь систему документального оформлении и учёта выполняемых мероприятий, охватывающую весь вовлечённый в выполнение аудита персонал. Рабочие документы аудита должны быть полными и оформленными в соответствии с внутренними правилами аудиторской организации. 

Документы аудита должны содержать информацию по основным вопросам проверки, записи о выполненных процедурах, аудиторские доказательства. В числе прочего, документально оформлен и обоснован должен быть выбор всех принимаемых в ходе проверки решений. Документы аудиторской проверки свидетельствуют о качестве проверки, на основании их анализа и оценки делаются выводы и составляется аудиторское заключение. 

Каждый документ должен быть чётко идентифицирован как либо полученный от аудируемого лица, либо составленный сотрудниками аудиторской организации. Документ должен иметь все необходимые реквизиты, порядковый номер по нумерации аудитора.

Полученные в ходе обследования у аудируемого лица документы хранятся в досье аудируемого лица. Отчёты аудиторов о проведённых мероприятиях оформляются в письменном виде и также хранятся в досье аудируемого лица.

 Документация аудита, кроме аудиторского заключения, является конфиденциальной Аудиторская организация и её сотрудники обязаны обеспечить надлежащее хранение информации аудируемого лица, содержащей конфиденциальную информацию аудируемого лица или третьих лиц. 
7.3. Обработка и оценка собранной информации.

Обработка и оценка полученной аудитором информации проводится сотрудниками аудитора для выявления:

· соответствия ИКТ-системы в целом целям её создания и эксплуатации;

· соответствия практики эксплуатации ИКТ-системы применимым требованиям нормативных правовых актов, внутренних регламентов и договоров аудируемого лица;

· соответствия информации, учитываемой в ИКТ-системе аудируемого лица, фактическим данным и обстоятельствам, учёт которых является целью эксплуатации ИКТ-системы, включая соответствие входящих и исходящих документов, и информационных обменов с иными ИКТ-системами;

· рисков аудируемого лица, связанных с эксплуатацией ИКТ-системы.

В процессе оценки собранной информации аудитор составляет своё мнение о соответствии ИКТ-систем и практики их использования критериям и требованиям, определённым в соответствии с условиями мандата аудитора. Выводы и мнения аудитора должны быть подкреплены аудиторскими доказательствами, основанными на информации, полученной от аудируемого лица.
7.4. Подготовка и обсуждение выводов аудита

7.4.1. Подготовка предварительных выводов
Предварительные выводы аудитора оформляются в виде проекта аудиторского заключения, комментариев аудитора, пояснительной записки. Передаваемые документы могут сопровождаться выдержками из документов аудита, содержащими аудиторские доказательства, использованные аудитором.

Все предварительные документы должны быть отмечены как таковые, содержать чёткое указание на их статус (например, фразы «предварительные выводы для ознакомления» и «не являются выраженным мнением аудитора о ….»).

Одновременно с подготовкой предварительных выводов могут быть подготовлены рекомендации аудитора.

Если аудиторская проверка затрагивала взаимодействующие ИКТ-системы различных организаций, предварительные выводы и рекомендации должны быть подготовлены по отдельности для каждой организации.
7.4.2. Обсуждение с представителями аудируемого лица
Предварительные выводы аудитора передаются для ознакомления и обсуждения руководству аудируемого лица. Передача предварительных выводов заказчику аудита (если он не совпадает с аудируемым лицо) остаётся на усмотрение аудитора. В случае принятия аудитором решения о передаче предварительных выводов заказчику, руководство аудируемого лица должно быть об этом осведомлено.

При проведении аудиторской проверки взаимодействующих ИКТ-систем различных организаций, каждой организации передаются только предварительные выводы и рекомендации, имеющие непосредственное отношение к её функционированию.

Аудитор должен выяснить мнение руководства аудируемого лица о предварительных выводах аудита. Аудитор самостоятельно принимает решение о внесении изменений в предварительные выводы, основываясь на собственной оценке разъяснений и сравнении их с выбранными аудиторскими доказательствами. Аудитор не обязан включать разъяснения руководства аудируемого лица в материалы, сопровождающие окончательное аудиторское заключение.

Аудируемое лицо может предпринять немедленные действия по изменению тех или иных аспектов эксплуатации ИКТ-систем на основании предварительных выводов аудитора или на основании рекомендаций аудитора, переданных вместе с предварительными выводами. Принятие рекомендации аудитора может быть отражено аудитором в окончательном аудиторском заключении, но не является основанием для изменения мнений и оценок аудитора в части тех выявленных недостатков, на исправление которых были направлены принятые меры.
7.5. Подготовка и предоставление аудиторского заключения и рекомендаций

После получения мнения руководства аудируемого лица по предварительному аудиторскому заключению и исследования дополнительной информации (если аудитор сочтёт такое исследование целесообразным), аудитор готовит окончательное заключение. Заключение аудитора передаётся заказчику аудита и руководству аудируемого лица.

При проведении аудиторской проверки взаимодействующих ИКТ-систем различных организаций, в зависимости от требований заказчика аудита, может быть подготовлено как отдельное заключение для каждой организации, так и единое заключение для всех аудируемых организаций.

Раздел 3. Внедрение независимого информационного аудита

Проникновение ИКТ-систем в административные процессы государственного управления требует создания системы внутреннего и внешнего контроля, а также независимого аудита, использования ИКТ в государственных органах. Такая система должна распространяться на все виды государственного учета и включать как контроль собственно ИКТ-систем и их использования, так и контроль регламентирующих исполнение государственных функций административных процессов.

При этом информационный аудит, дополняющий внутренний контроль государственных органов и внешний контроль со стороны органов представительной власти и вышестоящих инстанций, должны осуществлять независимые аудиторы. Система информационного аудита должна в первую очередь опираться на ресурсы и возможности частного сектора, способного обеспечить в конкурентных условиях максимально эффективное оказание соответствующих услуг. Это позволит ограничить штат государственных проверяющих, и будет способствовать реализации принципа постановки государства под прямой контроль его граждан. В частности, негосударственный аудит позволит избежать рьяной защиты «чести мундира», зачастую являющейся недостатком государственных проверяющих. 

Ниже предлагается создание организационных, технологических и правовых условий для формирования в РФ системы конкурентного рынка независимого частного аудита информационных систем и процессов государственного управления, осуществляемых с их использованием. Реализация этих предложение требует разработки нормативных правовых актов, реализующих соответствующее регулирование. 

1. Подходы к созданию института независимого аудита

Информационный аудит государственных ИКТ-систем и осуществляемых с их использование процессов государственного управления занимает место в системе сдержек и противовесов, обеспечивающих функционирование современной системы демократического государства. В этом ряду можно назвать такие институты, как разделение властей, принцип независимости судебной власти, свобода слова, обеспечение раскрытия информации и множество других, не равнозначных, но важных механизмов и принципов обеспечения прав и свобод граждан.

Создание института независимого информационного аудита, дополняющего пирамиду внутреннего и внешнего государственного контроля деятельности органов государственной власти и управления, требует координированных усилий в нормотворческой деятельности, осуществляемых при поддержке профессионального сообщества отрасли информационных технологий. Заинтересованность профессионального сообщества обеспечивается перспективой развития нового рынка для предложения услуг и продуктов. При этом необходимо отметить, что появление спроса на информационный аудит со стороны государства неизбежно приведёт и к росту спроса на аналогичные услуги со стороны частного сектора. 
В качестве основных пунктов программы создания института информационного аудита государственных ИКТ-систем предлагаются:
· «Легализация» информационного аудита.

Понятие информационного аудита должно быть введено в нормативные правовые акты. Информационный аудит деятельности органов государственной власти и управления должен быть закреплён среди механизмов контроля, применимых к деятельности государства. Должны быть определены границы применения нового института, установлены случаи и порядок проведения всех форм аудита (обязательного, добровольного и пр.).
· Определение модели регулирования информационного аудита

Модель регулирования должна определять правила выбора лиц, имеющих право осуществлять информационный аудит органов государственной власти и управления. Должны быть установлены обязательные требования к организациям-аудиторам и к их деятельности, определены механизмы контроля исполнения этих требований, система наказаний за их нарушение. Модель регулирования должна устанавливать баланс между государственным регулированием и саморегулированием аудиторского сообщества.
· Определение модели применения информационного аудита.

Модель применения устанавливает принципы выбора аудиторов для проведения аудита ИКТ-систем, обеспечивающих процессы государственного управления, а также требования к аудируемым лицам по организации взаимодействия с аудитором, включая требования к функциональности и интерфейсам программных компонент ИКТ-систем.
Целью первого этапа создания института независимого информационного аудита предлагается сделать легализацию информационного аудита ИКТ-систем, используемых в государственном управлении, и определение важнейших государственных ИКТ-систем, для которых обязателен регулярный независимый информационный аудит. Выделение средств на проведение аудита должно быть предусмотрено в рамках бюджетного финансирования эксплуатирующих эти ИКТ-системы ведомств.

На втором этапе предлагается определить права граждан на проведение информационного аудита ИКТ-систем, используемых в государственном управлении. Для этого необходимо принятие законодательного акта об информационном аудите ИКТ-систем, используемых в государственном управлении.
2. «Легализация» информационного аудита

Информационный аудит деятельности органов государственной власти и управления должен быть включён в число механизмов контроля, применимых к деятельности государства. Это может быть обеспечено путём внесения изменений в нормативные правовые акты разного уровня. Непосредственно внедрение внутреннего контроля работы ИКТ-систем или введение информационного аудита государственных ИКТ-систем не создаёт обязанностей и не ограничивает права граждан. Поэтому внедрение нового института может быть поддержано на уровне подзаконных актов, регламентирующих особенности внутренней организации деятельности органов власти (на уровне постановлений и распоряжений Правительства РФ, и даже на уровне приказов по отдельным министерствам в связи с аудитом эксплуатируемых ими конкретных ИКТ-систем). Однако дальнейшее развитие института аудита, использование его как механизма защиты прав граждан, защищённого, в свою очередь, от административного произвола, требует закрепления важнейших аспектов регулирования процессов создания и эксплуатации государственных ИКТ-систем в федеральном законодательстве. 

Предметом правового регулирования закона об информационном аудите в органах государственной власти должны стать отношения, связанные с проведением независимых аудиторских проверок ИКТ-систем и практики их использования, осуществляемых с целью выражения мнения о соответствии ИКТ-систем целям и задачам, для решения которых они создавались, требованиям законодательства, применимым стандартам и правилам.   

Положения закона должны определять, в соответствии с настоящей Концепцией:

· Объект и предмет информационного аудита

· Обязательность информационного аудита органов государственной власти и местного самоуправления

· Организации, осуществляющие информационный аудит

· Независимости информационного аудитора

· Права и полномочия информационных аудиторов

· Ответственность информационных аудиторов

· Страхование гражданской ответственности информационных аудиторов

· Стандартизация аудиторской деятельности

· Право на претензионный аудит

· Право граждан на получение результатов информационного аудита

· Саморегулирование в отрасли.
Обязательность внутреннего контроля и информационного аудита должна стать основным вопросом законодательного регулирования данной сферы. 

Контроль любой деятельности, как государства, таки и иных лиц, может быть организован разными способами:

· постоянный контроль, подразумевающий вовлечённость контролёра во все действия контролируемого лица;

· регулярный контроль, подразумевающий проведение регулярных проверок по известному графику или по решению уполномоченного на принятие такого решения органа управления контролируемого лица;

· претензионный контроль, подразумевающий проведение проверок по факту наличия каких-либо претензий к контролируемому лицу, дающих основания предполагать наличие нарушений в его работе.

Внутренний контроль функционирования ИКТ-систем органов государственной власти и управления должен осуществляться как постоянный контроль, и должен быть обязателен для всех государственных ведомств и организаций, осуществляющих эксплуатацию ИКТ-систем.

Информационный аудит в силу специфики его осуществления может осуществляться либо как регулярный, либо как претензионный контроль.

Обязанность проходить регулярный информационный аудит должна быть возложена на органы государственной власти и управления, использующие ИКТ-системы для ведения важнейших видов государственного учёта, которые должны быть определены законодательно как непосредственно влияющие на права и обязанности граждан. Обязательному информационному аудиту должна подвергаться всякая ИКТ-система, записи в которой имеют юридические последствия при реализации прав или установлении обязанностей граждан и организаций. К числу таких систем относятся системы паспортного учёта, записи актов гражданского состояния, кадастры недвижимости и системы регистрации сделок с недвижимостью, и ряд иных систем государственного учёта.
Установление обязанности проходить регулярный информационный аудит должно быть связано с инвентаризацией систем государственного учёта и с ревизией нормативно-правовой базы ведения этого учёта. Например, обязанность ведения записей актов гражданского состояния возложена законодательством Российской Федерации на органы местного самоуправления, и обязанность проводить аудит ИКТ-систем, обеспечивающих ведение этой деятельности, может быть создана только внесением соответствующих изменений в законодательство, регламентирующее данный вид учёта.

Обязательному регулярному информационному аудиту должны также подлежать ИКТ-системы, составляющие инфраструктуру электронного государства – системы электронного документооборота, электронной нотаризации и архивирования, системы раскрытия государственной информации, включая интернет-порталы и иные точки электронного доступа к информации и услугам государства.
Если эксплуатация ИКТ-системы осуществляется несколькими ведомствами и соответствующие процессы государственного управления являются в существенной степени межведомственными, нормативные правовые документы должны устанавливать список ведомств, охватываемых обязательным регулярным аудитом. Обязанности заказчика при аудите межведомственных ИКТ-систем должны быть возложены на одно из вовлечённых в его эксплуатацию ведомств, и должны быть определены права и обязанности этого ведомства в части проведения государственной закупки услуг аудиторской организации и организации взаимодействия аудиторов и всех аудируемых лиц.
Обязательный регулярный аудит может не осуществляться в отношении тех систем, данные которых не используются для непосредственного установления прав и обязанностей граждан (хотя и содержат информацию, могущую, например, быть истребованной судом для целей установления прав и обязанностей).

Информационный аудит может также являться инструментом претензионного контроля. Право выступать заказчиком претензионного информационного аудита эксплуатации любой государственной ИКТ-системы должно быть предоставлено любому гражданину государства или группе граждан:

· гражданин вправе заказать за свой счёт аудит информации о себе в любой государственной ИКТ-системе, и аудит действий, предпринятых в отношении этой информации;

· гражданин или группа граждан вправе заказать за свой счёт информационный аудит любой государственной ИКТ-системы.
Государственный орган, в компетенцию которого входит контроль за иными государственными органами, вправе заказать претензионный информационный аудит любой государственной ИКТ-системы.

При заказе информационного аудита иным лицом, имеющим на это законные полномочия, аудируемое лицо не вправе чинить препятствий аудитору в выполнении работ.

Претензионный аудит может быть заказан любому аудитору по выбору заказчика аудита, из числа аудиторов, имеющих право на осуществление информационного аудита деятельности органов государственной власти и управления в соответствии с моделью регулирования информационного аудита.
Если заказчиком аудита выступает также государственный орган, например, в случае обязательного регулярного аудита, на процедуру заказа налагаются обычные ограничения по закупке услуг для государственных органов.

Результаты аудита государственных ИКТ-систем, содержащих какие-либо виды информации, с ограниченным доступом, могут быть переданы не допущенному к соответствующему виду информации заказчику аудита только в той мере, в какой они не содержат охраняемых сведений. Ответственность за соблюдение этого требования лежит на аудиторе. Данное требование, однако, не ограничивает права аудитора высказать свою оценку соответствия ИКТ-систем и практики их использования определённому мандатом аудитора набору требований и критериев.

Предлагаемый механизм не имеет аналогов среди используемых сегодня методов гражданского контроля в Российской Федерации. Его внедрение, как пояснено выше, становится возможным именно благодаря широкому внедрению ИКТ в деятельность органов государственной власти. Возможность опираться на современные технологии позволяет осуществлять информационный аудит с минимальными издержками для аудируемой организации, и, тем самым, позволяет предоставить столь широкие права гражданам. Цена проведения полномасштабного информационного аудита будет выполнять роль ограничителя потока заказов, однако системы, представляющие общественный интерес и привлекающие внимание, будут находиться под достаточно пристальным контролем граждан. 

3. Модели регулирования и саморегулирования аудиторов и аудиторских организаций
3.1. Свобода доступа на рынок

Оптимальным способом регулирования в любом сегменте экономической деятельности является свободная рыночная конкуренция. Сектор информационного аудита не является исключением. Свободный выбор заказчиком аудита из числа конкурирующих предложений гарантирует заказчику приемлемое для него соотношение цены и качества предлагаемых услуг. На свободном рынке компетентность потенциальных исполнителей может быть подтверждена независимой сертификацией, в том числе международных профессиональных сообществ или саморегулируемых организаций, а также деловой репутацией и историей компании. 

Оказание услуг информационного аудита государственных ИКТ-систем не связано с угрозами для жизни или здоровья людей, и несёт ограниченную опасность для имущества граждан и организаций (в основном в части нарушения режимов распространения информации с ограниченным кругом доступа, содержащихся в этих системах). Наличие конкуренции, возможность профессиональной сертификации услуг аудиторов, возможность страхования ответственности позволяют отказаться от такой жёсткой модели регулирования информационного аудита, как лицензирование. 

Следует отметить, что информационный аудит ИКТ-систем частных компаний не является предметом настоящей Концепции, в настоящее время такой аудит не является обязательным, и предлагаемая модель регулирования к такому аудиту отношения не имеет.

Предлагается разрешить осуществление информационного аудита государственных ИКТ-систем как специализированным организациям, для которых данная деятельность является основной, так и организациям, совмещающей деятельность по информационному аудиту с услугами в сфере финансового аудита, финансового и управленческого консалтинга, разработки и интеграции компьютерных систем и приложений, а также в иных сферах деятельности. Налагать ограничения на совмещение информационного аудита с иными видами деятельности нецелесообразно. 
К информационному аудиту могут быть также допущены и аудиторы - частные лица, осуществляющие свою профессиональную деятельность как предприниматели без образования юридического лица. Такой вид частной профессиональной деятельности нуждается в законодательном закреплении, поэтому расширение круга информационных аудиторов за счёт включения в него частных лиц, работающих как предприниматели, целесообразно осуществлять на более поздних этапах внедрения института информационного аудита.
На первом этапе для аудиторских организаций предлагается устанавливать ограничения на допуск к осуществлению аудита ИКТ-систем, используемых в процессах государственного управления, исключительно в связи с требованиями охраны информации, отнесённой к одному из видов информации с ограниченным кругом доступа.
3.2. Регулирование допуска к информации с ограниченным кругом доступа

Основной риск, нуждающийся в регулировании со стороны государства, состоит в допуске информационного аудитора к государственным ИКТ-системам, содержащим информацию информации с ограниченным кругом доступа. Круг доступа к определённым видам информации (государственной тайне, коммерческой тайне, персональной информации и т.п.) может быть ограничен законодательно, при этом государство имеет обязанности по охране такой информации, если она находится в государственных ИКТ-системах. В связи с наличием этой обязанности, государство вправе устанавливать дополнительные требования к организациям, осуществляющим информационный аудит таких систем. Такие требования должны быть предусмотрены законодательством, устанавливающим информационные режимы для информации с ограниченным кругом доступа. 

Требования к аудиторам в связи с допуском к информации с ограниченным кругом доступа должны быть публичными, не носить запретительного характера, их выполнение должно быть проверяемо. Организациям, желающим принимать участие в конкурсах, или иным способом оказывать услуги информационного аудитора государственных ИКТ-систем, должна быть предоставлена возможность получения допуска для своих сотрудников к выполнению для заказчиков аудита работ по аудиту систем, содержащих информацию с ограниченным кругом доступа.
Если при конкурсном отборе аудиторов для проведения аудита ИКТ-систем не получено предложений от аудиторских организаций, имеющих право доступа к информации аудируемой ИКТ-системой, должна быть рассмотрена возможность проведения информационного аудита в части, не предполагающей доступ к ограниченной информации.

При невозможности назначения аудитора для проведения обязательного аудита информации с ограниченным кругом доступа предлагается возложить обязанность проведения аудита в части, связанной с получением такой информации на аудиторов Счётной палаты (внешний контроль).
Требование наличия допуска не должно применяться в случае заказа гражданином за свой счёт аудита исключительно информации о себе (персональных данных) в любой государственной ИКТ-системе, и аудита действий, предпринятых в отношении этой информации. При заказе такого аудита гражданин самостоятельно определяет, доверяет ли он аудиторской организации свою персональную информацию.
3.3. Стандартизация информационного аудита

3.3.1. Система стандартизации аудиторской деятельности

Аудиторские стандарты формулируют единые базовые требования к качеству аудита и обеспечивают определенный уровень результатов аудиторской проверки при их соблюдении. Цель разработки и применения аудиторских стандартов – обеспечить единообразное пониманием основных принципов и целей аудита, прав и обязанностей аудитора, методов и приемов формирования и выражения независимого аудиторского мнения. Стандарты также являются основанием оценки качества проведения аудита и определения меры ответственности аудиторов при недобросовестном выполнение аудиторской проверки.

Система стандартизации образует иерархию – международные стандарты, национальные стандарты, стандарты организаций (внутрифирменные стандарты). 

Международные стандарты в области финансового и нефинансового аудита являются результатом активности международных органов стандартизации, как правило, они воплощают лучшие образцы международной практики. Однако их прямое действие как обязательных на территории отдельных государств зависит от национальных моделей регулирования.

Отношения между двумя верхними уровнями в иерархии стандартов различаются  в разных странах. Ряд стран (например, Канада, Великобритания и США) принимают к сведению положения международных стандартов, другие страны (Австралия, Голландия) используют международные стандарты для разработки национальных стандартов. Многие страны не разрабатывают собственные стандарты аудита и применяют международные стандарты в качестве национальных. Россия не имеет стандартов в области нефинансового аудита, а в финансовом аудите выбрала самостоятельную разработку национальных стандартов на основе международных стандартов аудита.

Национальные стандарты аудита определяют лишь общий подход к его проведению, виды отчетов аудиторов, вопросы методологии, а также основные принципы, которым должны следовать аудиторы. Ни международные, ни национальные стандарты не регламентируют конкретные действия, приемы, процедуры, применяемые в процессе проведения проверки. Они могут быть различными, и их рациональность определяется самими аудиторами (аудиторской организацией). Для этой цели служат внутрифирменные стандарты аудита.

Внутрифирменные  стандарты разрабатываются на основе национальных, учитывают специфику работы аудиторской фирмы и раскрывающие содержание конкретных процедур проведения проверки, сбора аудиторских доказательств, их документирования, политики взаимоотношений с клиентами, внутренней отчетности аудиторской организации, прав и обязанностей сотрудников и др. Внутрифирменные стандарты играют роль практического руководства для всех сотрудников аудиторской организации.

В то же время  внутрифирменные стандарты не должны быть излишне детализированными, сковывать инициативу аудитора, так как это может превратить аудит в механический сбор сведений, не подкрепленный профессиональными суждениями.

Подготовка внутрифирменных аудиторских стандартов – процесс трудоемкий, требующий значительных теоретических знаний, практического опыта. Поэтому во многих случаях аудиторские организации готовы делегировать разработку типовых или рекомендуемых стандартов профессиональным объединениям или ассоциациям, объединяя свои средства и частично опыт и экспертизу для получения качественных документов с наименьшими издержками.

3.3.2. Международная стандартизация в сфере информационного аудита

Признанным органом международной стандартизации в сфере информационного аудита является Международная Ассоциация Аудита и  Контроля Информационных Систем (Information Systems Audit and Control Association, ISACA, http://www.isaca.org/).

Учрежденная в 1969 году, ISACA является разработчиком стандартов и присваивает международные квалификации Сертифицированный аудитор информационных систем (Certified Information Systems Auditor - CISA) и Сертифицированный менеджер информационной безопасности (Certified Information Security Manager - CISM). ISACA осуществляет образовательную деятельность и выступает организатором международных конференций, В настоящее время ISACA объединяет более 47 000 членов в 140 странах и имеет представительства в 60 странах. 

ISACA является признанным мировым лидером в области управления, контроля и аудита информационных систем. ISACA проводит фундаментальные исследования в области разработки Стандартов аудита и контроля информационных систем. Учрежденный IACA в 1998 году Институт управления ИТ является "базой знаний" по методикам управления b развития информационных технологий в организациях. 

Российское отделение ISACA – Ассоциация аудиторов информационных систем (http://www.isaca-russia.ru). 

В рамках ISACA принят кодекс профессиональной этики, обязательный для членов. Следование стандартам и принятым процедурам осуществления информационного аудита и контроля стоит на первом месте в этом кодексе.

Система стандартизации ISACA основана на трёх группах документов: стандартах, руководствах и процедурах (http://www.isaca.org/standards).

Стандарты (IS Auditing Standards) являются обязательными требованиями для проведения сертифицированными специалистами информационного аудита и предоставления его результатов. Руководства (IS Auditing Guidelines) и процедуры ((IS Auditing Procedures) являются детальными пособиями, направленными на обеспечение достижения стандартов. Руководства являются документами, которым аудитор обычно следует, но от которых аудитор может отклоняться, если такое решение после изучения доступной аудитору информации представляется ему обоснованным. Процедуры содержат детальные шаги, выполняемые информационным аудитором, и являются более подробными документами, чем руководства. Процедуры содержат конкретные примеры и в определённой степени могут служить образцами лучшей профессиональной практики в сфере информационного аудита.

3.3.3. Стандартизация в российской аудиторской деятельности

В России сегодня отсутствует законодательная регламентация информационного аудита как вида профессиональной деятельности, требующего специального регулирования. 

Так как информационный аудит во многом схож с финансовым аудитом, следует остановиться на российской модели стандартизации в сфере финансового аудита.

В соответствии с федеральным законом «Об аудиторской деятельности» (Статья 9), федеральные правила (стандарты) аудиторской деятельности утверждаются Правительством Российской Федерации и являются обязательными для аудиторских организаций, индивидуальных аудиторов, а также для аудируемых лиц, за исключением положений, в отношении которых указано, что они имеют рекомендательный характер.

Требования внутренних правил (стандартов) аудиторской деятельности профессиональных ассоциаций, аудиторских организаций и индивидуальных аудиторов не могут быть ниже требований федеральных правил (стандартов) аудиторской деятельности.

При этом закон не содержит ссылок на требования международных стандартов. Однако сами утверждённые Правительством РФ стандарты  содержат упоминание о том, что при их разработке учитывались международные стандарты.

3.3.4. Модель стандартизации в российском информационном аудите
В связи с изложенными выше принципами свободного доступа к оказанию услуг информационного аудита стандартизация в информационном аудите приобретает особое значение. Сегодня в российском государственном регулировании приобретает всё больший вес подход к системе стандартизации как к добровольному институту, соответствие требованиям которого стимулируется выгодой для участников рынка. При таком подходе сфера обязательного регулирования ограничивается законами и регламентами, призванными регулировать только вопросы безопасности.

Развитие системы профессиональных российских стандартов в сфере информационного аудита будет происходить постепенно по мере формирования соответствующего рынка. Неизбежно в основу этих стандартов лягут положения международных стандартов, далее практика работы российских аудиторов позволит уточнять и развивать эти положения. Вмешательство государства с целью ускорить создание системы стандартов и в той или иной форме сделать следованием им обязательным не представляется целесообразным.

При формировании рынка информационного аудита для органов государственной власти и управления роль государственных органов в процессах стандартизации должна состоять исключительно в поощрении добровольного следования лучшим практикам, воплощённым в международных и национальных стандартах. С этой целью государственные органы, не делая следование стандартам обязательным, должны руководствоваться оценкой наличия и качеством стандартов при формировании требований для конкурсного отбора аудиторов для выполнения государственных заказов.
3.4. Страхование ответственности

Возможное причинение аудитором или аудиторской организацией ущерба интересам граждан или государства в процессе информационного аудита должно быть застраховано. Аудиторская организация, не имеющая страховки ответственности перед третьими лицами, не может быть допущена к аудиту ИКТ-систем, используемых органами государственной власти и управления. 
В соответствии со ст. 1068 Гражданского кодекса Российской Федерации вред, причиненный работником юридического лица при исполнении трудовых (служебных, должностных) обязанностей, возмещает юридическое лицо. Исходя из этого, аудиторская организация должна быть обязана застраховать свою гражданскую ответственность  перед третьими лицами за вред, причиненный аудиторами при  исполнении  своих обязанностей. 

Для данного вида страхования должны быть установлены нормативными правовыми актами правила определения страховой суммы. Правила страхования гражданской ответственности при проведении информационного аудита должны подлежать регистрации страховыми компаниями в соответствующих надзорных органах наравне с иными правилами страхования. В связи с высокой степенью конкуренции на рынке страховых услуг, страховая премия (стоимость страховки) в регулировании не нуждается.
Требование наличия обязательной страховки может быть введено только на уровне федерального законодательства. До принятия соответствующего законодательного акта наличие страхования ответственности и величина страховой суммы могут применяться как критерии оценки конкурсных предложений при закупке услуг информационного аудита для государственных нужд.

3.5. Конкурсная закупка услуг для нужд государства
Органы государственной власти и управления часто будут выступать заказчиками аудита (обязательного или претензионного). Жёсткие критерии отбора информационных аудиторов, основанные на применении стандартов, могут применяться государством на этапе выбора аудиторской организации для выполнения работ по конкретному информационному аудиту. 
При размещении государственного заказа на оказание услуг информационного аудита обязательные требования к участникам могут быть установлены только в связи с соответствием их требованиям, предъявляемым законодательством Российской Федерации (требования федерального закона N 94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд»). При отсутствии законодательных требований ограничений по допуску к конкурам установлено быть не может. В частности, в настоящее время в законодательстве не присутствует каких-либо требований к информационным аудиторам.

Однако при составлении конкурсной документации государственный заказчик услуг информационного аудита вправе предъявлять требования к качеству услуг и учитывать эти требования при оценке конкурсных предложений (следует подчеркнуть, что этот набор требований должен трактоваться именно как набор требований заказчика, и не может считаться регулированием соответствующей деятельности). Требования к качеству услуг  информационного аудита образуют фактический стандарт, соответствовать которому должна всякая аудиторская организация, претендующая на продажу своих услуг органам государственной власти и управления. 
В частности, в требования к качеству услуг могут быть включены требования по соответствию каким-либо международным или национальным стандартам информационного аудита, или требования к наличию у аудиторской организации собственных стандартов качества услуг, а также внутренних процедур, регламентов и систем, обеспечивающих выполнение требований стандартов.
Государственный заказчик без законных оснований не вправе выдвигать требования к независимости аудиторской организации или к наличию у неё страховки гражданской ответственности. Однако независимость аудиторской организации и наличие страховки должны быть учтеня на этапе сравнения и оценки конкурсных предложений.
При претензионном аудите, осуществляемом гражданами за свой счёт, они вправе самостоятельно выбирать аудиторскую организацию. При этом граждане сами вправе определять требования к качеству услуг и особенности процедуры выбора аудиторской организации. Эти требования могут отличаться от требований государственных заказчиков, применимых при государственной закупке услуг информационного аудита.
3.6. Свод мер регулирования

В соответствии с изложенным выше, на период становления института информационного аудита предлагается модель регулирования информационного аудита государственных ИКТ-систем, включающая следующие компоненты и обязательные условия:

· Право граждан самостоятельно определять аудиторскую организацию при заказе информационного аудита за свой счёт.

· Обязанность обеспечения конкуренции аудиторов путём выбора независимого аудитора на открытом конкурсе при закупке услуг информационного аудита органами государственной власти и управления.

· Применение требований к качеству услуг информационных аудиторов, обязательное при закупке услуг информационного аудита органами государственной власти и управления за счёт средств бюджета.
· Обязательное соблюдение правил допуска к аудиту систем, содержащих информацию с ограниченным кругом доступа.

· Поощрение при закупке услуг информационного аудита через конкурсные процедуры независимости аудиторской организации.
· Поощрение при закупке услуг информационного аудита через конкурсные процедуры страхования гражданской ответственности перед заказчиком аудита, аудируемым лицом и третьими лицами, которым может быть причинён ущерб в процессе информационного аудита.

В соответствии с данной моделью:

· Любой аудитор поощряется иметь страховку профессиональной ответственности.

· При заказе претензионного аудита гражданами за свой счёт заказчик самостоятельно определяет требования к аудитору.

· При заказе регулярного или претензионного аудита государственными органами за счёт бюджета применяются требования к качеству услуг информационных аудиторов.

· Полный аудит систем, содержащих информацию с ограниченным кругом доступа, может быть заказан только аудитору, получившему соответствующий допуск.

· К аудиту исключительно персональных данных заказчика аудита и совершаемых с ними действий допускается любая аудиторская организация по выбору заказчика.

· К полному аудиту систем, не содержащих информацию с ограниченным кругом доступа, допускается любой аудитор по выбору заказчика (с учётом иных ограничений, применимых к заказчику, например, к государственному заказчику).
Развитие института аудита потребует со временем внесения изменений в модель регулирования. Развитие модели регулирования должно быть связано с законодательным закреплением обязательности информационного аудита для ИКТ-систем, обеспечивающих процессы государственного управления, как описано в разделе 2 выше.

3.6. Саморегулирование

Описанные механизмы регулирования должны быть дополнены механизмами саморегулирования, передающими профессиональному сообществу право определения лучших деловых практик и правил профессиональной этики в отрасли. Основной опасностью введения саморегулирования в любую отрасль является превращение институтов саморегулирования в аналог средневековых цехов, ограничивающих доступ новых участников на рынок. Для предотвращения такого развития событий участие СРО в регулировании информационного аудита должно удовлетворять ряду требований:

· Добровольность. Членство в СРО не может быть обязательным, государственное регулирование должно предоставлять возможность любой организации выполнить все установленные законодательно требования без членства в СРО.

· Конкурентность. Не может вводиться ограничений на число СРО, объединяющих организации отрасли.

Институты саморегулирования в сфере информационного аудита могут выполнять следующие функции:

· Одной из основных компонент оценки государственным заказчиком конкурсных предложений аудиторских организаций на соответствие требованиям к качеству услуг информационного аудита является наличие внутренних процедур, регламентов и систем, обеспечивающих выполнение требований. СРО компетентны разрабатывать для своих членов такие документы, соответствующие требованиям государства и практике бизнеса.

· Государство может поручить СРО проверку соответствия своих членов  требованиям к качеству услуг информационного аудита. Членство в СРО и принятие процедур и требований СРО, обеспечивающих соответствие этим требованиям, снижает издержки аудиторских организаций на самостоятельную разработку внутренних документов и доказательство их соответствия требованиям. Из принципа добровольности членства в СРО следует, разумеется, что процедура подтверждения соответствия требованиям должна быть возможна и для организаций, не вступающих в СРО, что означает обязанность заказчика аудита при проведении торгов самостоятельно оценивать соответствие.
· Членство в СРО может снижать страховую премию (стоимость обязательной страховки) при страховании гражданской ответственности для аудиторских организаций. Страховые компании могут быть заинтересованы в сотрудничестве с СРО, если они сочтут, что требования СРО способны снизить риск наступления страхуемых случаев причинения ущерба аудитором.

· СРО могут также осуществлять иные виды профессиональной деятельности, такие, как организация обучения членов, обмен опытом в виде конференций и семинаров, издание профильной литературы, и многое другое.

Несмотря на то, что на граждан, выступающих заказчиками претензионного аудита за свой счёт, не возлагается никаких обязательств по уровню требований к аудиторским организациям (за исключением страховки и допуска к охраняемым данным, если он требуется), именно для этой категории заказчиков членство в СРО может являться существенным конкурентным преимуществом.

Предложенная модель сочетания регулирования и саморегулирования в отрасли позволяет обеспечить защиту прав и интересов граждан при проведении информационного аудита ИКТ-систем, используемых в государственном управлении.
4. Модель применения информационного аудита

Модель применения информационного аудита охватывает процедуры выбора аудитора, требования по взаимодействию аудитора и аудируемого лица, процедуры раскрытия результатов аудита.

Процедура выбора аудиторской организации для проведения аудита ИКТ-систем, обеспечивающих процессы государственного управления, зависит от типа аудита и заказчика аудита.

Выбор аудиторской организации для проведения претензионного аудита, заказываемого гражданами за их счёт, не подлежит регулированию. Такой аудит может осуществляться любой организацией, удовлетворяющей требованиям, выдвигаемым заказчиком аудита. Ограничения на выбор заказчика аудита налагаются только в связи с возможностью причинения ущерба интересам третьих лиц в процессе проведения аудита ИКТ-систем, используемых в государственном управлении. Такими ограничениями являются: 

· наличие страховки гражданской ответственности аудиторской организации и аудиторов перед заказчиком аудита, аудируемым лицом и третьими лицами, которым может быть причинён ущерб в процессе информационного аудита;

· Допуск аудитора к аудиту систем, содержащих информацию с ограниченным кругом доступа, обязательный при проведении аудита таких систем.

Выбор аудиторской организации при заказе аудита государственными органами за счёт бюджета налагает ряд требований в дополнение к перечисленным выше:

· соответствие процедуры выбора аудиторской организации установленной законодательно процедуре размещения заказов на поставки товаров, выполнение работ, оказание услуг для государственных нужд;

· соответствие претендентов требованиям к качеству услуг информационного аудита.

При проведении информационного аудита межведомственных ИКТ-систем и процессов государственного управления, включающих межведомственное взаимодействие, заказ обязательного регулярного аудита должен осуществляться в соответствии с требованиями нормативных правовых актов, устанавливающих обязательность такого аудита. При заказе иных видов аудита заказчик аудита самостоятельно включает в мандат аудитора проверку тех ведомств, контроль использования ИКТ в которых представляет для него интерес.

Проведение информационного аудита ИКТ-систем, использующихся в процессах государственного управления, должно осуществляться в соответствии с мандатом аудитора. При этом мандат аудитора при заказе аудита государственными органами за счёт бюджета в обязательном порядке составляется, в том числе, в соответствии с требованиям к качеству услуг информационного аудита и с внутренними правилами и регламентами, принятыми для обеспечения соответствия этим требованиям. 

При заказе аудита иными заказчиками мандат аудитора должен содержать ссылку на внутренние правила и регламенты аудиторской организации, применимые в соответствии с условиями мандата.

Информационный аудит проводится в соответствии с указанными в мандате аудитора целями, правилами и процедурами, а также в соответствии с планом аудита, согласованным между аудиторской организацией, заказчиком аудита и аудируемым лицом (если аудируемое лицо не совпадает с заказчиком аудита). Обязанность согласования плана аудита и дальнейшего содействия аудитору вытекает для аудируемого лица из нормативных правовых актов, регламентирующих данный виду информационного аудита, а также из его договорных обязательств.

Аудит ИКТ-систем может сопровождаться значительными издержками, если при проектировании ИКТ-системы необходимость проведения аудита не принималась во внимание. Получение доступа к любым данным ИКТ-системы может быть осуществлено через доступ с полномочиями системного администратора, низкоуровневыми средствами, и, при наличии определённой квалификации, аудитор способен таким образом собрать аудиторские доказательства необходимой степени достоверности. Однако проведение информационного аудита ИКТ-систем такими методами сопряжено со значительными рисками:

· доступ к данным систем, проводимый с использованием средств администрирования, из соображений безопасности должен быть ограничен только надёжными помещениями, предпочтительно теми, в которых расположено аппаратное обеспечение системы;

· доступ к данным систем, проводимый с использованием средств администрирования, подвергает данные неконтролируемым угрозам, так как эти средства позволяют не только получать доступ к данным, но и менять их без контроля;

· получение данных ИКТ-систем на низком уровне не позволяет идентифицировать источник данных с достаточной степенью достоверности, позволяющей в случае необходимости аргументированно уличить недобросовестных пользователей ИКТ-систем;

· доступ к данным систем, проводимый с использованием средств администрирования, не поддаётся протоколированию.

Исходя из наличия таких угроз, целесообразно предъявлять к ИКТ-системам на этапах проектирования и создания требования к наличию специальных интерфейсов для доступа аудиторов. Те же интерфейсы могут использоваться внутренними и внешними контролёрами для выполнения их функций.

Интерфейс аудитора должен соответствовать следующим требованиям:

· Права доступа к интерфейсу аудитора являются отдельным набором прав, управление правами аудитора производится в том же порядке, в котором производится наделение правами иных пользователей.
· Интерфейса аудитора должен быть доступен либо в специальном помещении, предназначенном для контроля работы ИКТ-системы, либо по защищённым каналам связи. Степень защиты каналов связи для организации доступа аудиторов определяется требованиями к безопасности государственных ИКТ-систем.
· Интерфейс аудитора предоставляет возможность просмотра любых данных системы, включая любые журналы и архивы ИКТ-системы.

· Интерфейс аудитора предоставляет аудитору возможность получить любую обнаруженную им информацию в виде электронного документа, заверенного ЭЦП организации, и содержащего необходимые реквизиты для определения источника данных:

· наименование организации;

· наименование системы;

· отметка времени;

· идентификация дел, журналов, регистров и иных электронных форм ведения учёта, из которых получены включённые в документ данные.

· ИКТ-система должна поддерживать полное протоколирование действий аудитора, осуществляемых через интерфейс аудитора, включая создание журнала просмотренных им данных и журнала полученных документов.

Разумеется, наличие специализированного интерфейса аудитора создаёт риски, связанные с возможностью маскирования или подмены данных при обращении к ним по этому интерфейсу. Такие возможности могут быть использованы недобросовестными лицами, создающими и эксплуатирующими ИКТ-систему. Способом минимизации таких рисков являются публичное раскрытие и аудит исходных кодов входящего в ИКТ-систему ПО, позволяющие убедиться в отсутствии описанных выше средств сокрытия или подмены данных.

Результаты информационного аудита ИКТ-систем, используемых в процессах государственного управления, подлежат публичному раскрытию. Публичное раскрытие результатов аудита не зависит от того, кто выступал заказчиком аудита. Если результаты аудита содержать сведения, отнесённые к информацию с ограниченным кругом доступа, результат аудита раскрывается только в части выводов и оценок аудитора, с исключением фактов и аудиторских доказательств, содержащих такую информацию.

Обязанность учёта, хранения и публичного раскрытия результатов информационного аудита ИКТ-систем, используемых в процессах государственного управления, лежит на аудируемом лице.
Проекты и концепции нормативных правовых актов, обеспечивающие реализацию 
Концепции аудита информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием

Постановление правительства РФ
О внедрении внутреннего информационного контроля и информационного аудита в деятельность федеральных органов исполнительной власти

1. Утвердить прилагаемое «Положение о внутреннем информационном контроле в федеральных органах исполнительной власти» (Приложение 1).

2. Утвердить прилагаемое «Положение об обязательном информационном аудите информационно-коммуникационных систем в федеральных органах исполнительной власти» (Приложение 2).

2. Утвердить прилагаемые «Правила допуска аудиторов к аудиту систем, содержащих информацию с ограниченным кругом доступа» (Приложение 3).
3. Утвердить прилагаемый «План-график поэтапного внедрения информационного аудита информационно-коммуникационных систем в федеральных органах исполнительной власти» (далее – План-график, Приложение 4).

4. Федеральным министерствам, федеральным агентствам  и федеральным службам, осуществляющим эксплуатацию информационно-коммуникационных систем, сформировать в своём составе службы внутреннего информационного контроля до ____________ г. 

5. Федеральным министерствам, федеральным агентствам  и федеральным службам, информационно-коммуникационные системы которых в соответствии с  Планом-графиком подлежат информационному аудиту начиная с 2006 г., согласовать с Министерством финансов Российской Федерации и до _________ г. представить в установленном порядке в Правительство Российской Федерации предложения по бюджету информационного аудита находящихся в их ведении систем и возможных сроках его проведения в течение 2006 г.

6. Министерству экономического развития и торговли в срок до ___________ г. разработать и представить в установленном порядке в Правительство Российской Федерации предложения по внесению в План-график информационно-коммуникационных систем, подлежащих обязательному аудиту начиная с 2007-2009 гг. Указанные системы должны быть выбраны из числа систем, поддерживающих ведение регистров, реестров, классификаторов и номенклатур, отнесённых к учетным системам федеральных органов государственной власти. При этом приоритетному включению в План-график подлежат системы, сведения в которых оказывают непосредственное влияние на осуществление или ограничение прав граждан или организаций.

7. Министерству финансов Российской Федерации обеспечить согласование выделения средств федерального бюджета на проведение информационного аудита информационно-коммуникационных систем в 2006 г. и предусмотреть в бюджетах соответствующих ведомств расходы на проведение информационного аудита в соответствии с Планом-графиком в 2007-2009 гг. и далее.

8. Уполномочить Министерство экономического развития и торговли выступать органом власти, ответственным за мониторинг информационного аудита в федеральных органах исполнительной власти и публичное раскрытие его результатов.

Положение о внутреннем информационном контроле в федеральных органах исполнительной власти
Приложение 1 к Постановлению правительства РФ

«О внедрении  внутреннего информационного 
контроля и информационного аудита в 
деятельность федеральных органов исполнительной власти»
1. Службы внутреннего информационного контроля создаются во всех федеральных органах исполнительной власти. Целью внутреннего информационного контроля  является проверка и оценка функционирования информационно-коммуникационных систем, эксплуатирующихся федеральным органом исполнительной власти, и контроль практики их использования.
2. Деятельность службы внутреннего контроля осуществляется на основании положения о службе внутреннего контроля, утверждаемого руководителем федерального органа исполнительной власти.

3. Руководитель службы внутреннего контроля непосредственно подчиняется руководителю федерального органа исполнительной власти или его заместителю. В случае подчинения руководителя службы внутреннего контроля заместителю руководителя федерального органа исполнительной власти, в подчинении этого заместителя не  могут также находиться руководители, непосредственно отвечающие за функционирование информационно-коммуникационных систем, такие, как руководитель службы информационных технологий, руководитель службы программно-технических разработок, руководитель службы эксплуатации.
4. В состав службы внутреннего контроля входят штатные сотрудники федерального органа исполнительной власти. 
5. В информационно-коммуникационные системы, являющиеся объектом внутреннего информационного контроля, входят программно-аппаратные комплексы, включающие вычислительное и телекоммуникационное оборудование, каналы связи, инженерно-техническое оборудование, программные приложения, реализующих функциональность этих систем (прикладное программное обеспечение) и обеспечивающие функционирование оборудования (системное программное обеспечение). Объектами внутреннего информационного контроля являются также внутренние положения и инструкции органа власти, регламентирующие работу персонала с  информационно-коммуникационными системами, исходные тексты программных приложений, входящих в систему (прикладного и системного программного обеспечения), системная и пользовательская документация программных приложений и аппаратных комплексов, средства бумажного делопроизводства, сопровождающие работу систем. Внутренний информационный контроль также осуществляет контроль организационных единиц и персонала, ответственного за эксплуатацию информационно-коммуникационных систем.
6. Служба внутреннего информационного контроля осуществляет контроль данных, хранимых и обрабатываемых информационно-коммуникационной системой, а также оценивает практику эксплуатации системы, включая профессиональную компетенцию сотрудников, осуществляющих эксплуатацию системы.
7. Обязанностью службы внутреннего информационного контроля является контроль и оценка соответствия информационно-коммуникационных систем и практики их использования совокупности требований и критериев, включающей применимые требования федеральных законов и подзаконных актов, инструкции, регламенты, иные внутренние документы, применимые общепринятые стандарты и практики деятельности, гражданско-правовые договора, определяющие функционирование информационно-коммуникационных систем или их отдельных компонент. Служба внутреннего информационного контроля также оценивает соответствие информационно-коммуникационных систем задачам, для решения которых созданы эти системы, и интересам граждан.

8. Служба внутреннего контроля исполняет свои обязанности на основании внутренних регламентов службы в повседневном режиме. Служба внутреннего контроля также проводит специальные проверки, не предусмотренные регулярными процедурами внутреннего контроля, в соответствии с указаниями руководства федерального органа исполнительной власти.
9. Сотрудники службы внутреннего контроля имеют право доступа к любой внутренней информации информационно-коммуникационных систем и вправе проверять все аспекты взаимодействия с этими системами сотрудников органа власти и иных лиц, получающих доступ к системам. Сотрудники службы внутреннего контроля вправе требовать любые разъяснения от сотрудников федерального органа исполнительной власти по вопросам, связанным с эксплуатацией информационно-коммуникационных систем.
10. Сотрудники службы внутреннего контроля не вправе вносить изменения в данные информационно-коммуникационных систем или в процедуры их обработки. 
11. Положение о службе внутреннего контроля должно предусматривать отчётность руководителя службы перед руководителем федерального органа исполнительной власти. Отчётность службы внутреннего контроля должна содержать информацию о выявленных существенных фактах нарушений законодательства, правил и процедур эксплуатации информационно-коммуникационных систем федерального органа исполнительной власти, а также рекомендации по устранению нарушений, совершенствованию систем и процедур. 
12. Руководитель федерального органа исполнительной власти несёт ответственность за устранение выявленных нарушений и их последствий, внесение изменений в процедуры, или за иные необходимые действия в связи с результатами деятельности службы внутреннего контроля.

Положение об обязательном информационном аудите информационно-коммуникационных систем в федеральных органах исполнительной власти 
Приложение 2 к Постановлению правительства РФ

«О внедрении  внутреннего информационного 
контроля и информационного аудита в 
деятельность федеральных органов исполнительной власти»

1.Сокращения и термины

В настоящем Положении следующие сокращения и термины используются в определённых ниже значениях:
ФОИВ – федеральный орган исполнительной власти
ИКТ-системы – программно-аппаратные комплексы, обеспечивающие применение информационно-коммуникационных технологий, регламентирующие их использование документы и организационные структуры, осуществляющие их эксплуатацию.

ПО – программное обеспечение.

Аудируемое лицо – организация, ИКТ-системы и практика использования ИКТ в которых  являются предметом проверки и оценки при проведении информационного аудита.
Информационный аудит – проверка и оценка ИКТ-систем  и практики их использования в организации,  осуществляемые специализированной независимой организацией. 
Аудиторская организация – организация, осуществляющая информационный аудит.

Аудитор – сотрудник аудиторской организации или организации, осуществляющей внешний контроль.
Мандат аудитора – определённая нормативными правовыми актами и гражданскими правовыми договорами совокупность целей аудита, требований, на соответствие которым проводится аудит, периода проверки, полномочий аудитора и иных существенных условий аудита.
Заказчик аудита – лицо, выступающее заказчиком аудита и определяющее мандат аудитора. Заказчиком аудита может выступать как аудируемое лицо, представленное уполномоченным на это органом управления, так и иное заинтересованное лицо, имеющее соответствующие полномочия в силу закона или соглашения с аудируемым лицом.

Объект аудита – ИКТ-системы, практика их использования, информационные потоки и процессы работы организации, а также регламенты и инструкции, определяющие эти процессы.
Заключение аудитора (аудиторское заключение) - выраженное в письменном виде мнение аудитора о соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям, определяемым в соответствии с нормативными правовыми актами и мандатом аудитора.
Безоговорочно положительное заключение аудитора – заключение аудитора, содержащее вывод о безоговорочном соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям, определяемым в соответствии с нормативными правовыми актами и мандатом аудитора.
Модифицированное заключение аудитора – заключение аудитора, не являющееся безоговорочно положительным.
Заключение аудитора с оговоркой - модифицированное заключение аудитора, содержащее вывод о соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям с оговорками, недостаточно серьёзными для того, чтобы предоставить отрицательное заключение или отказаться от заключения.
Отрицательное заключение аудитора - модифицированное заключение аудитора, содержащее вывод о существенном несоответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям.

Отказ от предоставления заключения аудитора – отказ предоставить заключение аудитора в связи с невозможностью составить мнение о соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям.

Учёт, ведение учёта – сбор и хранение определённого состава данных об идентифицируемых лицах, объектах и/или явлениях различной природы, систематически осуществляемые определённым лицом.
Государственный учёт – учёт, организатором которого выступают органы государственной власти и управления.
2. Обязательный информационный аудит
2.1. Обязанность проходить регулярный информационный аудит ИКТ-систем и процессов государственного управления, осуществляемых с их использованием, возлагается на федеральные органы исполнительной власти, использующие ИКТ-системы для ведения важнейших видов государственного учёта, непосредственно влияющих на права и обязанности граждан. До принятия соответствующего законодательства, обязанность ФОИВ проходить  регулярный аудит устанавливается Правительством Российской Федерации в рамках его полномочий по руководству ФОИВ и контролю их деятельности.
2.2. Перечень эксплуатируемых в ФОИВ ИКТ-систем, подлежащих обязательному информационному аудиту,  устанавливается Правительством Российской Федерации. Информационный аудит ИКТ-системы, внесённых в перечень, проводится ежегодно, начиная с года, указанного при внесении системы в перечень. Сроки проведения информационного аудита согласовываются ФОИВ с Правительством Российской Федерации.

2.3. Если эксплуатация ИКТ-системы осуществляется несколькими ФОИВ и процессы государственного управления, осуществляемые с их использованием, являются межведомственными, Правительство Российской Федерации устанавливает список ФОИВ, охватываемых обязательным информационным аудитом. 

2.4. Размещение заказов на оказание услуг информационного аудита осуществляется в соответствии с требованиями, установленными федеральным законом  N 94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд», с учётом особенностей, устанавливаемых Правительством Российской Федерации.

Обязанность выступать государственным заказчиком при закупке услуг аудита межведомственных ИКТ-систем возлагается Правительством Российской Федерации на одно из ФОИВ, вовлечённых в эксплуатацию ИКТ-системы.

3. Объект и предмет информационного аудита

3.1. В ИКТ-системы, являющиеся объектом информационного аудита, входят программно-аппаратные комплексы, включающие вычислительное и телекоммуникационное оборудование, каналы связи, инженерно-техническое оборудование, программные приложения, реализующих функциональность этих систем (прикладное ПО) и обеспечивающие функционирование оборудования (системное ПО). Объектами информационного аудита являются также внутренние положения и инструкции органа власти, регламентирующие работу персонала с  информационно-коммуникационными системами, исходные тексты программных приложений, входящих в систему (прикладного и системного ПО), системная и пользовательская документация программных приложений и аппаратных комплексов, средства бумажного делопроизводства, сопровождающие работу ИКТ-систем. 

При информационном аудите также осуществляет контроль организационных единиц и персонала, ответственного за эксплуатацию ИКТ-систем, включая деятельность службы внутреннего информационного контроля ФОИВ.
3.2. Аудитор осуществляет выборочный контроль данных, хранимых и обрабатываемых ИКТ-системой, а также оценивает практику эксплуатации системы, включая профессиональную компетенцию сотрудников, осуществляющих эксплуатацию системы.
3.3. Предметом информационного аудита является контроль и оценка соответствия информационно-коммуникационных систем и практики их использования совокупности требований и критериев, включающей применимые требования федеральных законов и подзаконных актов, инструкции, регламенты, иные внутренние документы, применимые общепринятые стандарты и практики деятельности, гражданско-правовые договора, определяющие функционирование информационно-коммуникационных систем или их отдельных компонент. Аудитор также обязан оценить соответствие информационно-коммуникационных систем задачам, для решения которых созданы эти системы, и интересам граждан.

3.4. При проведении информационного аудита ИКТ-системы объектом контроля являются исключительно те административные процессы и нормы, которые имеют непосредственное отношение к вводу, обработке и получению информации, осуществляемым при поддержке данной ИКТ-системы (к определённому виду государственного учёта). Контроль и аудит иных компонент административного процесса, не связанных с контролируемой ИКТ-системой, не могут осуществляться в рамках данного мандата аудитора.

4. Проведение информационного аудита

4.1. ФОИВ, выступающий заказчиком услуг обязательного аудита, обязан согласовать план аудита, составляемый с аудиторской организацией на основании технического предложения, предоставленного аудиторской организацией при конкурсной закупке услуг информационного аудита.
4.2. Проведение информационного аудита ИКТ-систем и процессов государственного управления, осуществляемых с их использованием, осуществляется  в соответствии с указанными в мандате аудитора целями, правилами и процедурами, а также в соответствии с планом аудита, согласованным между аудиторской организацией и аудируемым лицом. 

5. Раскрытие результатов аудита

5.1. Заключение аудитора предоставляется аудиторской организацией аудируемому ФОИВ, копия заключения или информацию об отказе от предоставления заключения направляется аудиторской организацией органу власти, уполномоченному Правительством Российской Федерации на мониторинг процессов информационного аудита в федеральных органах исполнительной власти. 
5.2. Результаты информационного аудита эксплуатируемых в ФОИВ ИКТ-систем и  процессов государственного управления, осуществляемых с их использованием, подлежит публичному раскрытию. Полученное заключение аудитора (как безусловно положительное, так и модифицированное), или информация об отказе от предоставления заключения аудитора, подлежат публикации на официальном интернет-сайте аудируемого ФОИВ.

Орган власти, уполномоченный Правительством Российской Федерации на мониторинг процессов информационного аудита в федеральных органах исполнительной власти, обеспечивает публикацию заключений аудитора или информации об отказе от предоставления заключения аудитора на своём официальном интернет-сайте.

5.3. Если заключение аудитора содержит информацию с ограниченным кругом доступа, заключение аудита раскрывается только в части выводов и оценок аудитора, с исключением фактов и аудиторских доказательств, содержащих такую информацию.
Правила допуска аудиторов к аудиту систем, содержащих информацию с ограниченным кругом доступа

Приложение 3 к Постановлению правительства РФ

«О внедрении  внутреннего информационного 
контроля и информационного аудита в 
деятельность федеральных органов исполнительной власти»

1. Допуск сотрудников аудиторских организаций (далее – аудиторов) к аудиту систем, содержащих информацию с ограниченным кругом доступа, производится в соответствии с действующими требованиями законодательства Российской Федерации, регулирующего информационные отношения. Особенности допуска граждан к различным видам информации с ограниченным кругом доступа устанавливаются федеральными законами и разрабатываемыми на их основе подзаконными актами, утверждаемыми в установленном порядке. 

При осуществлении допуска аудиторов к аудиту систем, содержащих информацию с ограниченным кругом доступа, требования настоящих правил применяются в части, не противоречащей требованиям законодательства о регулировании доступа к такой информации.

2. Допуск аудиторов к аудиту систем, содержащих информацию с ограниченным кругом доступа, осуществляется руководителем организации, осуществляющей эксплуатацию систем (далее – аудируемой организации). 

3. Допуск аудиторов к аудиту систем, содержащих информацию с ограниченным кругом доступа, осуществляется в добровольном порядке и предусматривает: 

· принятие на себя аудитором и руководителем аудиторской организации обязательств перед государством по нераспространению получаемых ими сведений, доступ к которым органичен; 

· согласие аудиторов на частичные временные ограничения их прав в соответствии с требованиями законодательства Российской Федерации, регулирующего информационные отношения в части доступа к содержащейся в аудируемой системе информации; 

· письменное согласие руководителей аудиторских организаций на проведение в отношении их полномочными органами проверочных мероприятий; 

· ознакомление аудитора и руководителя аудиторской организации с нормами, предусматривающими ответственность за нарушения законодательства Российской Федерации, регулирующего информационные отношения в части доступа к содержащейся в аудируемой системе информации.

Взаимные обязательства аудируемой организации, аудиторской организации и аудитора отражаются в договоре о проведении аудита. 

4. Предоставление допуска аудитора к аудиту систем, содержащих информацию с ограниченным кругом доступа, осуществляется после проведения проверочных мероприятий. Объем проверочных мероприятий зависит от типа сведений, к которым будет допускаться аудитор, и определяется законодательством Российской Федерации, регулирующим информационные отношения в части доступа к содержащейся в аудируемой системе информации.

5. Основанием для отказа аудитору в допуске к аудиту систем, содержащих информацию с ограниченным кругом доступа,  могут являться: 

· признание его судом недееспособным, ограниченно дееспособным или особо опасным рецидивистом, нахождение его под судом или следствием за государственные или иные тяжкие преступления, наличие у него неснятой судимости за эти преступления; 

· выявление в результате проведения проверочных мероприятий действий оформляемого лица, создающих угрозу для сохранения ограничений на допуск к информации; 

· уклонение от проверочных мероприятий и (или) сообщение заведомо ложных сведений. 

Законодательством Российской Федерации, регулирующим информационные отношения в части доступа к конкретным видам информации, могут быть установлены дополнительные основания для отказа в допуске аудитору.

6. Решение об отказе аудитору в допуске к аудиту систем, содержащих информацию с ограниченным кругом доступа, может быть оспорено в суде. 

План-график поэтапного внедрения информационного аудита информационно-коммуникационных систем в федеральных органах исполнительной власти
Приложение 4 к Постановлению правительства РФ

«О внедрении  внутреннего информационного 
контроля и информационного аудита в 
деятельность федеральных органов исполнительной власти»

Таблица 1. Сводный план проведения информационного аудита информационно-коммуникационных систем федеральных органов исполнительной власти.
	Год 
	Число информационно-коммуникационных систем федеральных органов исполнительной власти, для которых в данном году начинается проведение ежегодного информационного аудита
	Общее число информационно-коммуникационных систем федеральных органов исполнительной власти, для которых в данном году  проводится ежегодный информационный аудит

	2006
	5
	5

	2007
	10
	15

	2008
	10
	25

	2009
	15
	40


Таблица 2. Перечень информационно-коммуникационных систем федеральных органов исполнительной власти, подлежащих обязательному информационному аудиту начиная с 2006 г.

	Номер п/п
	Наименование систем
	Наименование федерального органа (органов) исполнительной власти, осуществляющего  эксплуатацию информационно-коммуникационной системы

	1.
	Системы обеспечивающие ведение единого государственного реестра прав на недвижимое имущество и сделок с ним
	Федеральная регистрационная служба

	2.
	Системы,  обеспечивающие ведение кадастра объектов недвижимости 
	Федеральное агентство кадастра недвижимости

	3.
	Системы, обеспечивающие выдачу и учёт паспортов гражданина Российской Федерации
	Министерство внутренних дел Российской Федерации

	4. 
	Системы,  обеспечивающие ведение единого государственного реестра налогоплательщиков
	Министерство Российской Федерации по налогам и сборам

	5.


	Системы, обеспечивающие ведение федерального регистра нормативных правовых актов субъектов Российской Федерации
	Министерство юстиции Российской Федерации


Постановление Правительства РФ
О государственных закупках услуг информационного аудита

1. Утвердить прилагаемое «Положение об особенностях размещения заказов на оказание услуг информационного аудита для государственных нужд».

2. Министерству экономического развития и торговли Российской Федерации до ________________ г. разработать и утвердить «Требования к качеству услуг информационного аудита государственных информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием».

3. Федеральным органам исполнительной власти в пределах своей компетенции представлять ежегодно, до 1 августа, в Министерство экономического развития и торговли Российской Федерации информацию о нарушениях требований, предъявляемых к размещению заказов  на оказание услуг информационного аудита для государственных нужд.

Положение
Об особенностях размещения заказов на оказание услуг информационного аудита для государственных нужд

1. Размещение заказов на оказание услуг информационного аудита для государственных нужд производится с целью исполнения требований действующего законодательства по аудиту государственных информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием.

Размещение заказов на оказание услуг информационного аудита осуществляется в соответствии с требованиями, установленными федеральным законом  N 94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд».

2. Размещение заказов на оказание услуг информационного аудита производится как при проведении обязательного информационного аудита, так и при проведении претензионного аудита, осуществляемого по решению уполномоченного на проведение аудита государственного органа. 

3. Государственным заказчиком услуг информационного аудита выступает федеральный орган исполнительной власти, который, в зависимости от типа аудита, либо осуществляет эксплуатацию государственной информационно-коммуникационной системы, либо уполномочен в рамках действующего законодательства осуществлять такой заказ в отношении иного органа государственной власти.

4. Размещение государственного заказа на оказание услуг информационного аудита осуществляется исключительно в форме открытого конкурса. Конкурс по отбору аудиторских организаций для оказания услуг информационного аудита проводится ежегодно.

5. При исполнении обязанности проведения информационного аудита информационно-коммуникационной системы, эксплуатирующейся двумя и более органами, государственным заказчиком выступает орган, уполномоченный на осуществление этой функции в рамках действующего законодательства. 

Если такой обязанности не установлено, заказчики обязаны осуществить размещение заказа путем проведения совместных торгов в форме конкурса. Права, обязанности и ответственность государственных заказчиков при проведении совместного конкурса определяются соглашением сторон в соответствии с законодательством. Государственный контракт с победителем или победителями совместного конкурса заключается каждым заказчиком, проводившим торги. 

6. Для проведения конкурсов по отбору аудиторских организаций для оказания услуг информационного аудита орган управления государственного заказчика, являющегося организатором конкурса, создает конкурсную комиссию в количестве не менее 6 человек с правом решающего голоса, включая секретаря комиссии, и утверждает ее персональный состав. Председателем комиссии с правом решающего голоса является руководитель либо заместитель руководителя государственного заказчика.

7. Конкурсная документация  конкурса по отбору аудиторских организаций для оказания услуг информационного аудита разрабатывается государственным заказчиком и утверждается конкурсной комиссией. В конкурсную документацию в обязательном порядке включаются «Требования к качеству услуг информационного аудита государственных информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием», утверждённые Министерством экономического развития и торговли Российской Федерации (далее – Требования).
8. При размещении государственного заказа на оказание услуг информационного аудита обязательные требования к участникам размещения заказа могут быть установлены только в связи с соответствием участников размещения заказа требованиям, предъявляемым законодательством Российской Федерации к лицам, осуществляющим оказание услуг информационного аудита. К участию в конкурсе допускаются любые организации, имеющие, в соответствии с действующим законодательством, право на оказание услуг информационного аудита.

9. К конкурсу на оказание услуг по информационному аудиту систем, содержащих информацию ограниченного доступа, могут быть допущены только организации, сотрудники которых в соответствии с действующим законодательством вправе работать с такой информацией. Особенности получения участниками конкурса доступа к информации, доступ к которой ограничивается, устанавливаются Правительством Российской Федерации.
10. Участники конкурса на оказание услуг информационного аудита представляют предложения, касающиеся технических показателей и цены проведения аудита в запечатанном конверте или в форме электронного документа, технически защищённого от прочтения. 
11. Конкурсная комиссия осуществляет оценку технических и финансовых предложений участников конкурса в два этапа.

11.1. На первом этапе конкурсной комиссией проводится оценка технических предложений, представленных участниками конкурса. Конкурсная комиссия обязана оценить степень соответствия технических предложений Требованиям. Методика оценки технических предложений должна отдавать предпочтение предложениям организаций, обеспечивающих лучшее соответствие Требованиям.
При оценке технических предложений конкурсная комиссия обязана оценить степень аффилированности аудиторской организации с заказчиком аудита. Методика оценки технических предложений должна отдавать предпочтение предложениям неаффилированных организаций.

При оценке технических предложений должно быть также оценено наличие страхования гражданской ответственности перед третьими лицами у участников конкурса.
По результатам первого этапа отбирается не более 5 участников конкурса, которые допускаются ко второму этапу. 

11.2. На втором этапе проводится сравнение финансовых предложений отобранных участников конкурса. 

11.3. После завершения оценки технического и финансового предложения участников конкурса конкурсная комиссия определяет итоговую оценку в соответствии с методикой, устанавливаемой конкурсной документацией. 

12. Победителем конкурса признается участник, получивший  по заключению конкурсной комиссии наилучшую итоговую оценку. При равенстве оценок предложений победителем признается участник конкурса, заявка которого была подана раньше.

Победитель конкурса и государственный заказчик подписывают протокол о его результатах, который является основанием для проведения дальнейшей процедуры заключения государственного контракта в соответствии с законодательством Российской Федерации.

13. Настоящее положение рекомендуется органам местного самоуправления для использования при размещении муниципального заказа на оказание услуг информационного аудита.

Концепция законопроекта «Об информационном аудите информационно-коммуникационных систем и процессов государственного управления и местного самоуправления»
Развитие института информационного аудита и использование его как механизма защиты прав граждан при создании в Российской Федерации институтов и организационных структур электронного государства требует закрепления федеральном законодательстве основных аспектов контроля государственных ИКТ-систем и их использования в государственном управлении и в местном самоуправлении.
1. Основная идея, цели и предмет правового регулирования

Основной идеей законопроекта является расширение методов гражданского контроля деятельности органов государственной власти и местного самоуправления, имеющее особое значение в условиях всё более широкого распространения в государственном управлении информационно-коммуникационных технологий.

Целью законопроекта является правовое закрепление обязательности проведения частными аудиторами регулярного информационного аудита информационно-коммуникационных систем, используемых в государственном управлении и в местном самоуправлении, и практики их использования. 

Предметом правового регулирования являются отношения, связанные с проведением независимых аудиторских проверок информационно-коммуникационных систем органов государственной власти и местного самоуправления и практики их использования, осуществляемых с целью выражения мнения о соответствии этих систем поставленным целям и задачам, требованиям законодательства, применимым стандартам и правилам.   

2. Круг лиц, на которых распространяется действие законопроекта, их права и обязанности 

Действие законопроекта распространяется на физических и юридических лиц, органы государственной власти и местного самоуправления, вступающих в отношения по поводу  функционирования информационно-коммуникационных систем органов государственной власти и местного самоуправления.

3. Место будущего закона с учетом изменений и дополнений в системе действующего законодательства. 

Законопроект направлен на реализацию положений Конституции Российской Федерации, статьи 3 п. 1 «Носителем суверенитета и единственным источником власти в Российской Федерации является ее многонациональный народ»

статьи 3 п.2 «Народ осуществляет свою власть непосредственно, а также через органы государственной власти и органы местного самоуправления»

статьи 24 п.2 «Органы государственной власти и органы местного самоуправления, их должностные лица обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом.»

статьи 29 п 4. «Каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом.»
статьи 32 п. 1 «1. Граждане Российской Федерации имеют право участвовать в управлении делами государства как непосредственно, так и через своих представителей»

В соответствии с классификатором правовых актов, утвержденным Указом Президента Российской Федерации от 15 марта 2000 г. №511 (в редакции Указа Президента РФ от 5 октября 2002 года №1129) будущий закон следует отнести к законодательству об информации и информатизации. 

4. Значение, которое законопроект будет иметь для правовой системы 
Законопроект позволит заполнить имеющийся в законодательстве пробел и создать необходимые условия для гражданского контроля деятельности органов государственной власти и местного самоуправления. 

5. Общая характеристика и оценка состояния правового регулирования сферы информационного аудита
Регулирование отношений, связанных с проведением информационного аудита информационно-коммуникационных  систем  органов власти является новеллой для российской системы права и не имеет аналогов в международной практике. 
Принятие законопроекта  не приведёт к противоречиям с действующим законодательством и не требует отмены каких-либо действующих нормативных правовых актов
6. Социально-экономические, политические, юридические и иные последствия реализации будущего закона. 
Принятие законопроекта будет способствовать повышению информационной открытости, прозрачности и подотчетности органов государственной власти и местного самоуправления, обеспечит независимую оценку деятельности органов власти для граждан и организаций.
Принятие законопроекта потребует дополнительных расходов государственного бюджета на закупку услуг информационного аудита.

Принятие законопроекта окажет воздействие на формирование рынка услуг информационного аудита для частных компаний.
7. Основные концептуальные положения закона 

7.1. Объект и предмет информационного аудита

В ИКТ-системы, являющиеся объектом информационного аудита, входят программно-аппаратные комплексы, включающие вычислительное и телекоммуникационное оборудование, каналы связи, инженерно-техническое оборудование, программные приложения, реализующих функциональность этих систем (прикладное ПО) и обеспечивающие функционирование оборудования (системное ПО). Объектами информационного аудита являются также внутренние положения и инструкции органа власти, регламентирующие работу персонала с  информационно-коммуникационными системами, исходные тексты программных приложений, входящих в систему (прикладного и системного ПО), системная и пользовательская документация программных приложений и аппаратных комплексов, средства бумажного делопроизводства, сопровождающие работу ИКТ-систем. 

Особое место при контроле и аудите ИКТ-систем занимают проверка и оценка исходных текстов программных приложений. Раскрытие аудиторам исходных текстов программных приложений является необходимым условиям составления мнения об ИКТ-системе. Даже в тех случаях, когда исходные тексты системных или прикладных программных приложений не доступны широкой публике, условиях их заказа и эксплуатации (контракты с разработчиками и правообладателями, лицензии и т.п.) должны позволять аудируемому лицу предоставлять исходные тексты для оценки аудитору, несущему в этом случае обязательства по сохранению в тайне полученных сведений с ограниченным кругом распространения.

При информационном аудите также осуществляется контроль организационных единиц и персонала, ответственного за эксплуатацию ИКТ-систем, включая деятельность службы внутреннего информационного контроля ФОИВ.
Аудитор осуществляет выборочный контроль данных, хранимых и обрабатываемых ИКТ-системой, а также оценивает практику эксплуатации системы, включая профессиональную компетенцию сотрудников, осуществляющих эксплуатацию системы.
Предметом информационного аудита является контроль и оценка соответствия информационно-коммуникационных систем и практики их использования совокупности требований и критериев, включающей применимые требования федеральных законов и подзаконных актов, инструкции, регламенты, иные внутренние документы, применимые общепринятые стандарты и практики деятельности, гражданско-правовые договора, определяющие функционирование информационно-коммуникационных систем или их отдельных компонент. Аудитор также обязан оценить соответствие информационно-коммуникационных систем задачам, для решения которых созданы эти системы, и интересам граждан.

При проведении информационного аудита ИКТ-системы объектом контроля являются исключительно те административные процессы и нормы, которые имеют непосредственное отношение к вводу, обработке и получению информации, осуществляемым при поддержке данной ИКТ-системы (к определённому виду государственного учёта). Контроль и аудит иных компонент административного процесса, не связанных с контролируемой ИКТ-системой, не могут осуществляться в рамках данного мандата аудитора.

7.2. Обязательность информационного аудита органов государственной власти и местного самоуправления

Обязанность проходить регулярный информационный аудит возлагается на органы государственной власти и местного самоуправления, использующие ИКТ-системы для ведения важнейших видов государственного учёта, которые должны быть определены законодательно как непосредственно влияющие на права и обязанности граждан. Обязательному информационному аудиту подлежит всякая ИКТ-система, записи в которой имеют юридические последствия при реализации прав или установлении обязанностей граждан и организаций. К числу таких систем относятся системы паспортного учёта, записи актов гражданского состояния, кадастры недвижимости и системы регистрации сделок с недвижимостью, и ряд иных систем государственного учёта.
Обязательному регулярному информационному аудиту подлежат также ИКТ-системы, составляющие инфраструктуру электронного государства – системы электронного документооборота, электронной нотаризации и архивирования, системы раскрытия государственной информации, включая интернет-порталы и иные точки электронного доступа к информации и услугам государства.
Если эксплуатация ИКТ-системы осуществляется несколькими ведомствами и соответствующие процессы государственного управления являются в существенной степени межведомственными, должен устанавливаться список ведомств, охватываемых обязательным регулярным аудитом. Обязанности заказчика при аудите межведомственных ИКТ-систем должны возлагаются на одно из вовлечённых в его эксплуатацию ведомств, при этом определяются права и обязанности этого ведомства в части проведения государственной закупки услуг аудиторской организации и организации взаимодействия аудиторов и всех аудируемых лиц.
7.3. Организации, осуществляющие информационный аудит

К осуществлению информационного аудита государственных ИКТ-систем допускаются как специализированные организации, для которых данная деятельность является основной, так и организации, совмещающие деятельность по информационному аудиту с услугами в сфере финансового аудита, финансового и управленческого консалтинга, разработки и интеграции компьютерных систем и приложений, а также в иных сферах деятельности. Ограничения на совмещение информационного аудита с иными видами деятельности не налагаются. 
К оказанию услуг информационного аудита допускаются также аудиторы - частные лица, осуществляющие профессиональную деятельность как предприниматели без образования юридического лица. 
7.4. Независимости информационного аудитора

Информационный аудит не может быть поручен:

· аудиторской организации, руководители или аудиторы которой состоят с руководителями аудируемого лица или должностными лицами аудируемого лица, ответственными за любые аспекты аудируемой деятельности, в близком родстве (родители, супруги, братья, сестры, дети, а также братья, сестры, родители и дети супругов);

· аудиторской организации, собственником которой является государство или органы местного самоуправления, государственные предприятия или компании, а также лица, являющиеся руководителями или сотрудниками органов государственной власти и управления и лица, находящиеся в близком родстве с руководителями или сотрудниками аудируемого лица;

· организации-разработчику ИКТ-системы, являющейся предметом аудита, или каких-либо её компонент, а также организации, оказывавшей в течение пяти лет, предшествовавших проведению аудита, услуги по внедрению ИКТ-систем в деятельность аудируемого лица;

· организации, оказывавшей в течение пяти лет, предшествовавших проведению аудита, услуги по эксплуатации или поддержке ИКТ-систем аудируемого лица или отдельных компонент этих систем.

Порядок выплаты и размер вознаграждения аудиторской организации за проведение информационного аудита не может быть поставлен в зависимость от выполнения каких бы то ни было требований заказчика аудита о содержании отчёта аудитора. 

7.5. Права и полномочия информационных аудиторов

Аудитор имеет право доступа к любой внутренней информации ИКТ-систем, вправе проверять все аспекты взаимодействия с ИКТ-системами сотрудников аудируемого лица и третьих лиц. Аудитор вправе правом требовать любые разъяснения от сотрудников аудируемого лица всех уровней.

Аудитор не вправе вносить никакие изменения в данные или в процедуры их обработки. 

7.6. Ответственность информационных аудиторов

Аудитор несёт ответственность за сохранение в тайне информации, полученной им при информационном аудите и являющейся информацией с ограниченным доступом.

Аудитор несёт ответственность за полноту аудиторской проверки, за объективность своих мнений и оценок ИКТ-системы и практики её использования и за соответствие этих оценок собранным аудиторским доказательствам.
7.7. Страхование гражданской ответственности информационных аудиторов
Причинение аудитором или аудиторской организацией ущерба интересам граждан или государства в процессе информационного аудита должно быть застраховано. Аудиторская организация, не имеющая страховки ответственности перед третьими лицами, не может быть допущена к аудиту ИКТ-систем, используемых органами государственной власти и управления. 
Для страхования гражданской ответственности информационных аудиторов Правительством РФ определяется методика определения страховой суммы, основывающаяся на оценке возможного причинённого ущерба. Страховая премия (стоимость страховки) не регулируется.
7.8. Стандартизация аудиторской деятельности

Международные и национальные стандарты в сфере информационного аудита являются добровольными. Роль государственных органов в стандартизации информационного аудита состоит исключительно в поощрении добровольного следования лучшим практикам, воплощённым в международных и национальных стандартах. Государственные органы руководствуются оценкой наличия и качеством стандартов при формировании требований конкурсного отбора аудиторов для выполнения государственных заказов.
7.9. Саморегулирование
Членство в саморегулируемых профессиональных организациях (СРО) в отрасли информационного аудита является:

· Добровольным. Членство в СРО не может быть обязательным, государственное регулирование не ограничивает возможности любой аудиторской организации выполнять установленные законодательно требования без членства в СРО.

· Конкурентным. Не может вводиться ограничений на число СРО, объединяющих организации отрасли.

Государство вправе поручить СРО проверку соответствия своих членов  стандартам качества услуг при формировании требований конкурсного отбора аудиторов для выполнения государственных заказов.
7.10. Право на претензионный аудит

Право выступать заказчиком информационного аудита эксплуатации любой государственной ИКТ-системы предоставляется любому гражданину государства или группе граждан:

· гражданин вправе заказать за свой счёт аудит информации о себе в любой государственной ИКТ-системе, и аудит действий, предпринятых в отношении этой информации;

· гражданин или группа граждан вправе заказать за свой счёт информационный аудит любой государственной ИКТ-системы.
Государственный орган, в компетенцию которого входит контроль за иными государственными органами, вправе заказать претензионный информационный аудит любой государственной ИКТ-системы.

При заказе информационного аудита иным лицом, имеющим на это законные полномочия, аудируемое лицо не вправе чинить препятствий аудитору в выполнении работ.

Претензионный аудит может быть заказан любому аудитору по выбору заказчика аудита. Если заказчиком аудита выступает также государственный орган, на процедуру заказа налагаются обычные ограничения по закупке услуг для государственных органов.

Результаты аудита государственных ИКТ-систем, содержащих какие-либо виды информации, с ограниченным доступом, могут быть переданы не допущенному к соответствующему виду информации заказчику аудита только в той мере, в какой они не содержат охраняемых сведений. Ответственность за соблюдение этого требования лежит на аудиторе. Данное требование не ограничивает права аудитора высказать свою оценку соответствия ИКТ-систем и практики их использования определённому мандатом аудитора набору требований и критериев.

7.11. Право граждан на получение результатов информационного аудита

Результаты информационного аудита ИКТ-систем, используемых в процессах государственного управления, подлежат публичному раскрытию. Публичное раскрытие результатов аудита не зависит от того, кто выступал заказчиком аудита. Если результаты аудита содержать сведения, отнесённые к информацию с ограниченным кругом доступа, результат аудита раскрывается только в части выводов и оценок аудитора, с исключением фактов и аудиторских доказательств, содержащих такую информацию.

Обязанность учёта, хранения и публичного раскрытия результатов информационного аудита ИКТ-систем, используемых в процессах государственного управления, лежит на аудируемом лице.
Пояснительная записка 
к Концепции аудита информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием

Раздел 1. Обзор действующего законодательства в сфере регламентации функционирования и контроля информационно-коммуникационных систем

1. Правовые основы внедрения информационного аудита ИКТ-систем

Активное развитие информационно-коммуникационных технологий подталкивает власть активно внедрять и использовать в своей деятельности указанные технологии. При этом развитие процесса внедрения в органах власти информационных систем стимулирует принятие и совершенствование законодательных норм, которые прямо или опосредованно предписывают органам власти создать те или иные информационные системы.

Урегулирование общественных  отношений, связанных с проведением информационного аудита информационно-коммуникационных  систем  органов власти (далее – информационный аудит) является новеллой для российской системы права и не имеет аналогов в международной практике. 

Для построения системы и методов регулирования отношений, связанных с информационным аудитом необходимо определить субъектов информационного аудита и объекты информационного аудита, выделить и проанализировать общественные отношения, которые необходимо урегулировать нормами права. При этом раскрытие терминов и определений правовой модели регулирования отношений в сфере информационного аудита может незначительно отличаться от их раскрытия в значениях концепции информационного регулирования.  

Объектами информационного аудита является информационно-коммуникационные системы органов государственной власти.

Субъектами информационного аудита являются органы государственной власти, в ведении которых находятся информационно-коммуникационные системы, аудиторы – физические и юридические лица, осуществляющие предпринимательскую деятельность в сфере информационного аудита.

Предметом информационного аудита являются отношения, связанные с проведением аудиторами независимой проверки информационно-коммуникационной системы органа государственной власти с целью выражения мнения о соответствии информационно-коммуникационной системы органа государственной власти целям и задачам, которые такая система должна выполнять согласно требованиям федеральных законов, законов субъектов Российской Федерации, иных нормативных правовых актов  Президента Российской Федерации, Правительства Российской Федерации, высших исполнительных органов государственной власти субъектов Российской Федерации.   

Для целей настоящей работы под соответствием системы целям и задачам, которые система должна выполнять в соответствии с требованиями законодательства следует понимать степень юридической и технической оценки аудитором действующей или создаваемой информационно-коммуникационной системы. Такая оценка возможно должна содержать отчет о степени достижения системой, поставленных соответствующими правовыми актами, целей и задач информационно-коммуникационной системой, уровень и степень технической готовности такой системы для решения возложенных на нее целей и задач, а также ряд других оценок, касающихся эффективности и полноте использования доступных технических решений при ее создании, модернизации и эксплуатации.        

Градацию информационно-коммуникационных  систем органов государственной власти целесообразно вести в соответствии с принципом функциональности системы. В соответствии с указанным принципом информационно-коммуникационные системы органов государственной власти можно разделить на два вида. К первому виду относятся информационно-коммуникационные системы, которые играют роль повышения открытости деятельности органов государственной власти, информирования о правах и обязанностях субъектов отношений. Этот вид систем можно назвать системами раскрытия информации.

Ко второму виду относятся информационные системы, которые служат непосредственно для реализации тех или иных правоотношений урегулированных в законодательных актах. Этот вид систем можно отнести к системам административного учёта.

2. Правовые условия функционирования государственных ИКТ-систем

Создание электронного государства и его важного элемента информационного аудита требует  четких и предсказуемых правовых условий. 

Правовые условия функционирования ИКТ-систем должны основываться, прежде всего, на положениях действующего информационного законодательства. Так, в ст.3 Федерального закона от 20 февраля 1995 г. N 24-ФЗ "Об информации, информатизации и защите информации" (с изменениями от 10 января 2003 г.) названы обязанности государства в сфере формирования информационных ресурсов и информатизации. Положению данного закона корреспондируют Указ Президента РФ от 20 января 1994 г. N 170   « Об основах государственной политики в сфере информатизации», Доктрина информационной безопасности Российской Федерации от 9 сентября 2000 г. N ПР-1895.
В соответствии с положениями Федерального закона "Об информации, информатизации и защите информации" государственная политика в сфере формирования информационных ресурсов и информатизации направлена на создание условий для эффективного и качественного информационного обеспечения решения стратегических и оперативных задач социального и экономического развития Российской Федерации. Основными направлениями государственной политики в сфере информатизации являются:

· обеспечение условий для развития и защиты всех форм собственности на информационные ресурсы;
· формирование и защита государственных информационных ресурсов;
· создание и развитие федеральных и региональных информационных систем и сетей, обеспечение их совместимости и взаимодействия в едином информационном пространстве Российской Федерации;
· создание условий для качественного и эффективного информационного обеспечения граждан, органов государственной власти, органов местного самоуправления, организаций и общественных объединений на основе государственных информационных ресурсов;
· обеспечение национальной безопасности в сфере информатизации, а также обеспечение реализации прав граждан, организаций в условиях информатизации;
· содействие формированию рынка информационных ресурсов, услуг, информационных систем, технологий, средств их обеспечения;
· формирование и осуществление единой научно-технической и промышленной политики в сфере информатизации с учетом современного мирового уровня развития информационных технологий;
· поддержка проектов и программ информатизации;
· создание и совершенствование системы привлечения инвестиций и механизма стимулирования разработки и реализации проектов информатизации;
· развитие законодательства в сфере информационных процессов, информатизации и защиты информации.

Целесообразность создания системы достоверного и профессионального информационного аудита в целях минимизаций негативных последствий внедрения ИКТ в практику государственного управления  обусловлена нормами информационного законодательства, посвященных  обязанностям  и ответственности владельца информационных ресурсов. Владелец информационных ресурсов обязан обеспечить соблюдение режима обработки и правил предоставления информации пользователю, установленных законодательством Российской Федерации или собственником этих информационных ресурсов, в соответствии с законодательством. Владелец информационных ресурсов несет юридическую ответственность за нарушение правил работы с информацией в порядке, предусмотренном законодательством Российской Федерации.
Основы нормативных требований к ИКТ-системам, в том числе используемым в государственном секторе, также заложены в Федеральном законе от 20 февраля 1995 г. N 24-ФЗ "Об информации, информатизации и защите информации", который рассматривает информационную систему как организационно упорядоченную совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы. 

В данном законе определены средства обеспечения автоматизированных информационных систем и их технологий - программные, технические, лингвистические, правовые, организационные средства (программы для электронных вычислительных машин; средства вычислительной техники и связи; словари, тезаурусы и классификаторы; инструкции и методики; положения, уставы, должностные инструкции; схемы и их описания, другая эксплуатационная и сопроводительная документация), используемые или создаваемые при проектировании информационных систем и обеспечивающие их эксплуатацию.

Предпосылками для регулирования отношений, связанных с информационным аудитом является достаточная правовая база. Приведенные ниже законодательные примеры, наглядно показывают, что общественные отношения достигли такого уровня, когда можно говорить о регламентации отношений связанных с информационным аудитом.  

Федеральный закон от 8 декабря 2003 года № 164-ФЗ «Об основах государственного регулирования внешнеторговой деятельности». 

Указанный Федеральный закон имеет целостную систему норм, обеспечивающих информационные процессы, связанные с управлением внешней торговлей, информированием об управлении и принятии решений в данной области, полезную и необходимую информацию для осуществления внешнеторговой деятельности и информацию о международной торговле и внешнеторговой статистике. Указанные нормы решают задачи его реализации и эффективности. Информационно коммуникационная система закона состоит из ряда статей (4, 15, 24, 47, 48),  которые  раскрывают базовые принципы открытости (гласности), ведения федерального банка выданных лицензий, информационного обеспечения внешнеторговой деятельности и внешнеторговой статистики. Указанные нормы формируют механизм реализации Федерального закона и от них зависит во многом реализуемость закона в целом.     

3. Примеры нормативного регулирования информационно-коммуникационных систем

3.1. ГАС «Выборы»
Детальное регулирование на уровне федерального закона, так и на уровне подзаконных нормативных правовых актов посвящено  Государственной автоматизированной системе Российской Федерации "Выборы" - автоматизированной информационной системе, реализующей информационные процессы при подготовке и проведении выборов и референдума. Информационные процессы в ГАС "Выборы" это процессы сбора, обработки, накопления, хранения, поиска и передачи информации с использованием комплексов средств автоматизации данной системы. 

Правовой статус ГАС "Выборы" -  федеральная автоматизированная информационная система, функционирующая на территории Российской Федерации.
Использование  названной системы регламентируется Федеральным законом от 10 января 2003 г. N 20-ФЗ"О Государственной автоматизированной системе Российской Федерации "Выборы". 

Данный Федеральный закон регулирует отношения, возникающие при использовании Государственной автоматизированной системы Российской Федерации "Выборы" (далее - ГАС "Выборы") при подготовке и проведении выборов и референдума, при эксплуатации и развитии ГАС "Выборы", а также при решении с ее использованием задач, не связанных с выборами и референдумом.
Использование ГАС "Выборы" при подготовке и проведении выборов и референдума является одной из гарантий реализации прав граждан Российской Федерации на основе обеспечения гласности, достоверности, оперативности и полноты информации о выборах и референдуме.
Правовой основой использования, эксплуатации и развития ГАС "Выборы" являются Конституция Российской Федерации, Федеральный конституционный закон "О референдуме Российской Федерации", федеральные законы "Об основных гарантиях избирательных прав и права на участие в референдуме граждан Российской Федерации", "О выборах депутатов Государственной Думы Федерального Собрания Российской Федерации", "О выборах Президента Российской Федерации", настоящий Федеральный закон, федеральные законы "Об информации, информатизации и защите информации", "Об электронной цифровой подписи", иные нормативные правовые акты Российской Федерации, в том числе акты Центральной избирательной комиссии РФ.

     Использование, эксплуатация и развитие ГАС "Выборы" осуществляются на основе следующих принципов:
     1) соблюдение конституционных прав граждан при автоматизированной обработке информации о них;
     2) обеспечение гласности деятельности избирательных комиссий, комиссий референдума при использовании ГАС "Выборы";
     3) оперативное информирование избирателей, участников референдума о ходе и результатах выборов и референдума;
     4) недопустимость вмешательства в информационные процессы в ГАС "Выборы" органов государственной власти, государственных органов, органов местного самоуправления, их должностных лиц, других лиц и организаций, которые в соответствии с федеральными законами не могут вмешиваться в данные процессы;
     5) сочетание централизации и децентрализации в управлении процессами использования и эксплуатации ГАС "Выборы";
     6) обязательное применение ГАС "Выборы" при подготовке и проведении выборов и референдума, недопустимость использования для этих целей вместо ГАС "Выборы" других автоматизированных систем и информационных технологий;
     7) обеспечение безопасности информации в ГАС "Выборы" в сочетании с открытостью системы и доступностью информации, содержащейся в информационных ресурсах "ГАС Выборы", в соответствии с федеральными законами;
     8) обеспечение достоверности информации, получаемой с использованием ГАС "Выборы";
     9) применение лицензионных программных средств общего назначения, сертифицированных специализированных программно-технических средств и средств связи ГАС "Выборы";
     10) недопустимость подключения ГАС "Выборы" к сети "Интернет";
11) недопустимость подключения ГАС "Выборы" при ее использовании при проведении выборов и референдума к иным информационным системам и сетям связи, не применяемым в ГАС "Выборы".
Центральная избирательная комиссия Российской Федерации является государственным заказчиком ГАС "Выборы" и определяет требования к использованию, эксплуатации и развитию ГАС "Выборы" в соответствии с федеральными законами, а также в пределах своей компетенции издает нормативные правовые акты по вопросам использования, эксплуатации и развития ГАС "Выборы".
   В этой связи необходимо отметите значительную нормотворческую активность Центризбиркома и назвать следующие нормативные правовые акты, посвященные эксплуатации системы:

· Регламент работы Государственной автоматизированной системы РФ "Выборы" при подготовке и проведении выборов депутатов Государственной Думы Федерального Собрания РФ четвертого созыва, утвержденный постановлением Центральной избирательной комиссии РФ от 27 августа 2003 г. N 22/159-4;
·  Инструкция по организации единого порядка установления итогов голосования, составления протоколов избирательных комиссий, определения результатов выборов, получения, передачи и обработки информации с использованием Государственной автоматизированной системы РФ "Выборы" при проведении выборов депутатов Государственной Думы Федерального Собрания РФ четвертого созыва, утвержденную постановлением Центральной избирательной комиссии РФ от 25 августа 2003 г. N 21/150-4;

· Положение об организации единого порядка использования, эксплуатации и развития Государственной автоматизированной системы Российской Федерации "Выборы" в избирательных комиссиях и комиссиях референдума, утвержденное постановлением Центральной избирательной комиссии РФ от 23 июля 2003 г. N 19/135-4;
· Информация о практике применения технических средств подсчета голосов - комплексов обработки избирательных бюллетеней при проведении выборов в 2004 году, утвержденную постановлением Центральной избирательной комиссии РФ от 22 февраля 2005 г. N 138/947-4;
· Регламент перевода Государственной автоматизированной системы РФ "Выборы" в режим подготовки и проведения выборов Президента РФ и ее использования в этом режиме, утвержденный постановлением Центральной избирательной комиссии РФ от 11 декабря 2003 г. N 67/598-4 и ряд других.
Структура ГАС "Выборы" соответствует системе избирательных комиссий.  В состав ГАС "Выборы" входят:
     1) комплекс средств автоматизации Центральной избирательной комиссии Российской Федерации;
     2) комплексы средств автоматизации избирательных комиссий субъектов Российской Федерации;
     3) комплексы средств автоматизации муниципальных, окружных, территориальных избирательных комиссий.
Имущество, входящее в состав комплексов средств автоматизации, созданное или приобретенное за счет средств федерального бюджета, является федеральной собственностью.
     
Имущество, входящее в состав комплексов средств автоматизации, передается Федеральным центром информатизации избирательным комиссиям субъектов Российской Федерации по договору безвозмездного пользования в составе и количестве, необходимых для решения задач ГАС "Выборы" на территории соответствующего субъекта Российской Федерации.

Использование, эксплуатацию и развитие ГАС "Выборы" обеспечивает Федеральный центр информатизации, который является юридическим лицом, имеет организационно-правовой статус  государственного учреждения.
     Федеральный центр информатизации:
· осуществляет организационное, техническое, информационное, методическое и иное обеспечение ГАС "Выборы";
· осуществляет организационно-методическое руководство деятельностью информационных центров избирательных комиссий субъектов Российской Федерации и системных администраторов;
· обеспечивает взаимодействие ГАС "Выборы" с информационными системами органов государственной власти, государственных органов, органов местного самоуправления, другими информационными системами;
· обеспечивает безопасность информации в ГАС "Выборы"; и т.д.
Системный администратор организует и осуществляет работы по эксплуатации комплекса средств автоматизации в соответствующей избирательной комиссии, комиссии референдума соответствующей избирательной комиссией субъекта Российской Федерации на период избирательной кампании.

В ГАС "Выборы" вводятся данные документов на бумажных носителях и подписанные электронными цифровыми подписями соответствующих должностных лиц данные электронных документов.
     Документ на бумажном носителе, подготовленный с использованием ГАС "Выборы" в соответствии с федеральными законами, приобретает юридическую силу после его подписания соответствующими должностными лицами. Электронный документ, подготовленный с использованием ГАС "Выборы", приобретает юридическую силу после его подписания электронными цифровыми подписями соответствующих должностных лиц. Протокол, сводная таблица об итогах голосования, иные сводные документы, подготовленные в электронном виде с использованием ГАС "Выборы", приобретают юридическую силу после обязательной проверки в установленном порядке с помощью открытых ключей электронных цифровых подписей подлинности всех исходных электронных документов, на основе которых готовится сводный электронный документ.
    
В процессе ввода в ГАС "Выборы" данных документа на бумажном носителе формируется электронный документ, который подписывается электронными цифровыми подписями соответствующих должностных лиц. Соответствие данных электронного документа данным документа на бумажном носителе подтверждается компьютерной распечаткой, которая подписывается соответствующими должностными лицами и приобщается к отчетной документации. Факт ввода данных в ГАС "Выборы" и формирование электронного документа, подписанного электронными цифровыми подписями, фиксируются в специальном журнале.
    
Передача электронных документов в вышестоящую избирательную комиссию, комиссию референдума с использованием ГАС "Выборы" осуществляется исключительно после проверки достоверности и подлинности электронных цифровых подписей, проставленных на каждом передаваемом документе, с помощью открытых ключей электронных цифровых подписей. Результаты проверки подтверждаются компьютерной распечаткой протокола проверки. Данная распечатка подписывается должностными лицами в установленном порядке и приобщается к отчетной документации. Факт передачи данных в вышестоящую избирательную комиссию, комиссию референдума фиксируется в специальном журнале нижестоящей избирательной комиссии, комиссии референдума.
     
Подлинность электронных цифровых подписей, проставленных на каждом электронном документе, полученном вышестоящей избирательной комиссией, комиссией референдума от нижестоящей избирательной комиссии, комиссии референдума, проверяется с помощью открытых ключей электронных цифровых подписей. Факт проверки достоверности полученных электронных документов подтверждается компьютерной распечаткой протокола проверки. Данная распечатка подписывается соответствующими должностными лицами в установленном порядке и приобщается к отчетной документации. Факт такой проверки фиксируется также в специальном журнале.
     
Перечень и формы документов, подлежащих вводу в ГАС "Выборы", обработке в ГАС "Выборы" и выводу из ГАС "Выборы", порядок оформления, представления, передачи и получения данных документов, порядок применения электронной цифровой подписи устанавливаются федеральными законами, нормативными правовыми актами Центральной избирательной комиссии Российской Федерации.
     
Информационные ресурсы ГАС "Выборы" включают в себя:
1) персональные данные об избирателях, участниках референдума, о выдвинутых кандидатах, зарегистрированных кандидатах на выборную должность, об избранных кандидатах, о доверенных лицах, об уполномоченных представителях, о членах избирательных комиссий, комиссий референдума. Перечень таких данных устанавливается федеральными законами;
2) информацию о ходе и об итогах голосования;
3) картографическую информацию об административно-территориальном делении федерального и регионального уровней, о территориальном устройстве муниципальных образований, используемую при подготовке и проведении выборов и референдума;
4) информацию, связанную с деятельностью избирательных комиссий, комиссий референдума;
5) информацию о нормативных правовых актах о выборах и референдуме;
6) иную информацию, предусмотренную федеральными законами, нормативными правовыми актами Центральной избирательной комиссии Российской Федерации.


Информационные ресурсы ГАС "Выборы" независимо от уровня и способа их формирования и использования являются государственной собственностью. 


Информационные ресурсы ГАС "Выборы", содержащие персональные данные, независимо от уровня и способа их формирования являются федеральными информационными ресурсами. Информационные ресурсы ГАС "Выборы", содержащие персональные данные, формируются, хранятся и используются в условиях конфиденциальности в порядке, установленном настоящим Федеральным законом, иными федеральными законами, нормативными правовыми актами Центральной избирательной комиссии Российской Федерации.
      
Перечень персональных данных и иной конфиденциальной информации, обрабатываемой в комплексах средств автоматизации Государственной автоматизированной системы РФ "Выборы" и Инструкция по организации доступа к ним, утверждены постановлением Центральной избирательной комиссии РФ от 3 ноября 2003 г. N 49/463-4.). 

             Информационные ресурсы ГАС "Выборы", не содержащие персональных данных и сформированные за счет средств федерального бюджета, являются федеральными информационными ресурсами. К федеральным информационным ресурсам относятся также информационные ресурсы ГАС "Выборы", не содержащие персональных данных и сформированные за счет средств федерального бюджета и средств бюджета субъекта Российской Федерации при проведении выборов в федеральные органы государственной власти и референдума Российской Федерации. Порядок формирования, передачи, копирования, тиражирования и хранения указанных федеральных информационных ресурсов, доступа к ним, их использования устанавливается Центральной избирательной комиссией Российской Федерации.
         Право доступа к информационным ресурсам ГАС "Выборы", содержащим персональные данные, имеют:
1) члены Центральной избирательной комиссии Российской Федерации, члены избирательных комиссий субъектов Российской Федерации, окружных, территориальных избирательных комиссий, комиссий референдума, работники аппаратов этих комиссий и работники, обеспечивающие использование ГАС "Выборы", если такая информация необходима для выполнения ими своих должностных или служебных обязанностей;
2) граждане, запрашивающие персональные данные о себе;
3) должностные лица органов государственной власти, государственных органов, органов местного самоуправления, которым доступ к такой информации предусмотрен федеральными законами.
       Право доступа к информационным ресурсам ГАС "Выборы" всех уровней, не содержащим персональных данных, имеют члены и работники аппарата Центральной избирательной комиссии Российской Федерации, работники Федерального центра информатизации.
          Порядок доступа лиц, указанных в настоящей статье, а также других пользователей к информационным ресурсам ГАС "Выборы" устанавливается нормативными правовыми актами Центральной избирательной комиссии Российской Федерации и нормативными правовыми актами избирательных комиссий субъектов Российской Федерации в зависимости от уровня проводимых выборов ( См. Инструкцию по организации доступа к персональным данным и иной конфиденциальной информации, обрабатываемой в комплексах средств автоматизации Государственной автоматизированной системы РФ "Выборы" , утвержденную постановлением Центральной избирательной комиссии РФ от 3 ноября 2003 г. N 49/463-4). 

          12 сентября 2003 г. N 25/176-4 постановлением Центральной избирательной комиссии РФ был утвержден «Порядок
размещения данных Государственной автоматизированной системы Российской Федерации "Выборы" в сети Интернет».
Данный документ устанавливает порядок и технологию выполнения работ в Центральной избирательной комиссии Российской Федерации и избирательных комиссиях субъектов Российской Федерации при размещении данных Государственной автоматизированной системы "Выборы" в сети Интернет как в период избирательных кампаний всех уровней, так и в период между выборами.
        Данные ГАС "Выборы" размещаются в сети Интернет в соответствии со следующими нормативными документами:
· федеральными законами "Об основных гарантиях избирательных прав и права на участие в референдуме граждан Российской Федерации", "О выборах депутатов Государственной Думы Федерального Собрания Российской Федерации", "О выборах Президента Российской Федерации", "О Государственной автоматизированной системе Российской Федерации "Выборы";
· нормативными правовыми актами Центральной избирательной комиссии Российской Федерации.
        Избирательные комиссии субъектов Российской Федерации (ИКСРФ) обеспечивают представление в ЦИК России информации о ходе, итогах голосования и результатах выборов всех уровней с использованием ГАС "Выборы" в соответствии с технологией обмена информацией между комплексами средств автоматизации ГАС "Выборы" (КСА) избирательных комиссий различных уровней. Размещение данных в сети Интернет осуществляется на сайте ЦИК России и сайтах ИКСРФ.  В целях обеспечения безопасности информации технические средства избирательных комиссий, осуществляющие взаимодействие с сетью Интернет, не должны иметь физической связи с КСА.    Доступ пользователей к информации, размещенной в сети Интернет на сайте ЦИК России и сайтах ИКСРФ, должен обеспечиваться в режиме "Только чтение".
        В день голосования запрещается размещение данных об итогах голосования и о результатах выборов в сети Интернет до момента окончания голосования на территории округа, где проводятся выборы соответствующего уровня.
       При проведении выборов депутатов Государственной Думы Федерального Собрания Российской Федерации предварительные итоги голосования и результаты выборов по федеральному и одномандатным избирательным округам размещаются в сети Интернет только после завершения голосования в федеральном избирательном округе.
         Программно-технической средой для размещения информации ЦИК России и ИКСРФ в сети Интернет является автономная подсистема "Интернет-портал" ГАС "Выборы" (Интернет-портал), включающая сайт ЦИК России и сайты ИКСРФ и не имеющая физической связи с комплексами средств автоматизации, входящими в состав ГАС "Выборы".
        С целью подготовки информации ИКСРФ для размещения в сети Интернет на КСА ГАС "Выборы" ЦИК России создаются технологические копии сайтов каждой ИКСРФ, доступные соответствующим избирательным комиссиям для работы с ними в режиме удаленного доступа.
      Информационные разделы сайтов ИКСРФ состоят из обязательной информации для размещения на сайтах ИКСРФ  и дополнительной информации, определяемой ИКСРФ самостоятельно.
       Технология работы по подготовке и размещению информации на сайтах ИКСРФ в Интернет-портале предусматривает следующие этапы:
     а) данные протоколов участковых избирательных комиссий, поступающие по мере их ввода в ГАС "Выборы", штатными средствами ГАС "Выборы" автоматически вводятся на технологические копии сайтов ИКСРФ;
     б) информационные центры соответствующих ИКСРФ обеспечивают ввод обязательной и дополнительной информации на технологические копии сайтов этих комиссий, а также осуществляют контроль за ее полнотой и достоверностью;
     в) после проверки информации, содержащейся на технологических копиях сайтов, председатели ИКСРФ разрешают (вводят пароль) размещение данных соответствующих сайтов в сети Интернет;
     г) обязательная и дополнительная информация, размещенная на технологических копиях сайтов ИКСРФ для ввода в сеть Интернет, с помощью специальных программно-технических средств переводится в необходимый формат, записывается на съемный внешний носитель (компакт-диск), который переносится на автоматизированное рабочее место (АРМ) Интернет-портала ГАС "Выборы" для размещения в сети Интернет на соответствующих сайтах ИКСРФ.
         КСА ГАС "Выборы" ИКСРФ, оснащенные программно-техническими средствами Интернет-портала ГАС "Выборы", осуществляют непосредственный ввод информации на свой сайт, размещенный в Интернет-портале с АРМ, физически не связанного с КСА ГАС "Выборы" ИКСРФ.
      Запись данных ГАС "Выборы" и перенос внешних носителей фиксируются в Журнале работ по передаче информации в Интернет-портал, куда в обязательном порядке вносятся номер внешнего носителя, время передачи, объем переданной информации. Внешний носитель используется только для однократного переноса информации из ГАС "Выборы" в Интернет-портал и после ввода информации передается в архив на хранение, о чем вносится запись в Журнал учета внешних носителей. Сроки хранения внешних носителей составляют один год со дня внесения записи.
Контроль за функционированием Интернет-портала и за соответствием сайтов ЦИК России и ИКСРФ требованиям настоящего Порядка осуществляется Рабочей группой ЦИК России, утвержденной распоряжением Председателя ЦИК России от 6 марта 2003 года N 23-р.
          ЦИК России размещает на своем сайте в сети Интернет следующую обязательную информацию из ГАС "Выборы":
     а) заверенные (зарегистрированные) федеральные списки кандидатов в депутаты Государственной Думы Федерального Собрания Российской Федерации и список кандидатов на должность Президента Российской Федерации, а также информацию об изменениях в указанных списках - в течение суток с момента получения информации в ГАС "Выборы";
     б) о числе избирателей, принявших участие в выборах депутатов Государственной Думы Федерального Собрания Российской Федерации, Президента Российской Федерации, - не позднее чем через час с момента поступления информации в ГАС "Выборы";
     в) о предварительных и об окончательных итогах голосования на выборах депутатов Государственной Думы Федерального Собрания Российской Федерации, Президента Российской Федерации, данные протоколов территориальных избирательных комиссий, протоколов окружных избирательных комиссий (кроме данных протоколов участковых избирательных комиссий об итогах голосования) - не позднее чем через час с момента поступления информации в ГАС "Выборы";
     г) о результатах выборов депутатов Государственной Думы Федерального Собрания Российской Федерации, Президента Российской Федерации - в течение трех дней со дня принятия решения о результатах указанных выборов;
     д) о доходах и об имуществе кандидатов, зарегистрированных по одномандатным избирательным округам, и кандидатов, входящих в зарегистрированный федеральный список кандидатов в депутаты Государственной Думы Федерального Собрания Российской Федерации, кандидатов на должность Президента Российской Федерации и их супругов на основании данных, представленных кандидатами, о выявленных фактах недостоверности указанных сведений - в течение одного дня со дня их ввода в ГАС "Выборы";
     е) копии финансовых отчетов кандидатов на должность Президента Российской Федерации - в течение пяти дней со дня их представления в ЦИК России;
     ж) отчет о расходовании средств федерального бюджета, выделенных на подготовку и проведение выборов Президента Российской Федерации, а также сведения о поступлении средств в избирательные фонды кандидатов на должность Президента Российской Федерации и расходовании этих средств - не позднее чем через один месяц со дня их представления в палаты Федерального Собрания Российской Федерации.
     В течение трех месяцев со дня официального опубликования полных данных о результатах выборов депутатов Государственной Думы Федерального Собрания Российской Федерации, Президента Российской Федерации ЦИК России обеспечивает размещение и сохранение в сети Интернет данных, которые содержатся в протоколах всех избирательных комиссий об итогах голосования, о результатах выборов, с учетом внесения на основании пункта 7 статьи 96 Федерального закона "О выборах депутатов Государственной Думы Федерального Собрания Российской Федерации" либо пункта 6 статьи 85 Федерального закона "О выборах Президента Российской Федерации" изменений в данные, ранее размещенные в сети Интернет. 

В Интернет-портале на сайте ЦИК России размещаются ссылки на соответствующие сайты ИКСРФ, в которых содержатся протоколы об итогах голосования участковых избирательных комиссий.
     Размещение дополнительной информации в сети Интернет на сайте ЦИК России осуществляется по решению Рабочей группы ЦИК России в соответствии с Регламентом подготовки и размещения информационных ресурсов на интернет-сайте и в Информационно-справочной системе ЦИК России, утвержденным распоряжением Председателя ЦИК России от 6 марта 2003 года N 23-р.
Система контроль за использованием ГАС "Выборы" включает элементы как внутреннего информационного контроля государственных ведомств, осуществляющих эксплуатацию систем ИКТ, так и внешнего информационного контроля, осуществляемого в рамках разделения полномочий органов государственной власти. Однако в указанной системе контроля отсутствует независимый информационный аудит. 

     При использовании ГАС "Выборы" в целом, отдельных ее фрагментов, комплексов средств автоматизации при подготовке и проведении выборов и референдума избирательная комиссия, комиссия референдума образует группу для контроля за использованием ГАС "Выборы", комплекса средств автоматизации . В состав группы контроля входят члены соответствующей избирательной комиссии, комиссии референдума с правом решающего голоса и члены соответствующей комиссии с правом совещательного голоса. Члены группы контроля избирают из своего состава руководителя группы контроля.
     Группа контроля осуществляет контроль за соблюдением законодательства Российской Федерации о выборах и референдуме, иных нормативных правовых актов, регулирующих использование ГАС "Выборы".
            Группа контроля имеет право:
1) проверять готовность к работе комплекса средств автоматизации, других технических средств ГАС "Выборы";
2) следить за соблюдением требований инструкций и других документов Центральной избирательной комиссии Российской Федерации и Федерального центра информатизации к использованию ГАС "Выборы", в том числе комплексов обработки избирательных бюллетеней, бюллетеней для голосования на референдуме;
3) знакомиться с любой информацией, вводимой в ГАС "Выборы" и выводимой из нее, передаваемой в соответствующую избирательную комиссию, комиссию референдума по сетям связи, а также с иной информацией, необходимой для осуществления контрольных функций;
4) контролировать правильность ввода данных из протоколов избирательных комиссий, комиссий референдума и правильность повторного ввода или корректировки введенных данных, если об этом было принято соответствующее решение избирательной комиссии;
5) сопоставлять результаты ручной и автоматизированной обработки информации;
6) требовать разъяснения действий у работников, эксплуатирующих комплексы средств автоматизации в соответствующей избирательной комиссии, комиссии референдума;
7) следить за обязательным документированием фактов выполнения действий, предусмотренных регламентами и планами соответствующих избирательных комиссий (записями в журнале, актами, компьютерными распечатками, заверенными подписями членов группы контроля);
8) привлекать к своей работе экспертов и специалистов в области автоматизированных систем обработки информации по запросу руководителя группы контроля;
9) обращаться в соответствующий информационный центр с предложениями и замечаниями.
     В случае выявления неправомерных действий (бездействия) и других нарушений работников, эксплуатирующих комплексы средств автоматизации в соответствующей избирательной комиссии, комиссии референдума, группа контроля незамедлительно информирует о них председателя соответствующей избирательной комиссии, комиссии референдума и вносит свои предложения по их устранению. Результаты проводимых группой контроля проверок отражаются в отчетной документации информационного центра.
          Доступ в помещение информационного центра избирательной комиссии наблюдателей и представителей средств массовой информации осуществляется по решению председателя или секретаря избирательной комиссии, комиссии референдума, согласованному с руководителем группы контроля.
        Контроль за работой комплексов средств автоматизации в период между выборами и референдумом осуществляют соответствующие избирательные комиссии.
          Контроль за размещением в сети Интернет данных ГАС "Выборы" в период избирательных кампаний осуществляют группы контроля, образуемые в соответствии с пунктом 5 статьи 74 Федерального закона "Об основных гарантиях избирательных прав и права на участие в референдуме граждан Российской Федерации", пунктом 3 статьи 90 Федерального закона "О выборах депутатов Государственной Думы Федерального Собрания Российской Федерации", пунктом 3 статьи 80 Федерального закона "О выборах Президента Российской Федерации" и пунктом 1 статьи 23 Федерального закона "О Государственной автоматизированной системе Российской Федерации "Выборы".
3.2. Информационно-коммуникационные системы, обеспечивающие реализацию законодательства о государственных закупках

  Одним из последних и наиболее показательным примером внедрения информационно-коммуникационных систем в законодательство является Федеральный закон от 21.05.2005г. № 94-ФЗ «О размещении заказов на поставку товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд». Указный Федеральный закон имеет развитую информационно-коммуникационную систему, которая работает в качестве основного механизма его реализации. Каждое положение указанного Федерального закона имеет связь с его информационно-коммуникационных систем. Основополагающей нормой при этом является статья 16 Федерального закона, которая определяет порядок информационного обеспечения размещения заказов. В соответствии с указанной нормой Правительство Российской Федерации, высший исполнительный орган субъекта Российской Федерации, местной администрацией определяет для соответствующего уровня официальный сайт для размещения информации о размещении заказов. Таким образом, закон определяет три уровня сайтов, на которых размещается информация о размещении заказов Российской Федерации, субъектов Российской Федерации и муниципальных образований, соответственно.

При этом впервые в законодательной практике официальные сайты указанных органов имеют равный статус с печатными источниками опубликования информации о размещении заказов.

Следует также отметить, что сайты органов власти являются не только информационным источником получения заинтересованными лицами информации о проведении торгов, но и достаточно сложными информационно-коммуникационными системами. Такие системы должны позволяют любому юридическому или физическому лицу, имеющему конкурентный товар или услугу на рынке получить информацию о размещении заказов, разъяснения документации по торгам и другим процедурам, получить саму документацию, а при проведении торгов в форме электронного аукциона непосредственно участвовать в нем.  Формирование органами государственной власти, органами муниципальной власти информационно-коммуникационных систем, решающих такие задачи сопряжено со сложными техническими проблемами и требует специальных навыков и знаний. Сложность технических вопросов, которые стоят перед органами государственной и муниципальной власти наглядно показывает описанная ниже процедура электронного аукциона.    

Для участия в открытом аукционе, проводимом в электронной форме, участники размещения заказа должны зарегистрироваться на сайте в сети "Интернет" в порядке, указанном в извещении. Участник размещения заказа вправе зарегистрироваться на указанном сайте в любое время с даты и времени начала регистрации, как указанно в извещении об аукционе.

Предложения участники аукциона направляют в электронной форме с ценой контракта. Следует также отметить, что в отличии от обычного аукциона в электронном аукционе "шаг аукциона" не устанавливается. На своих мониторах участники электронного аукциона должны наблюдать следующую информацию: предмет и условия контракта; начальная цена контракта; порядок регистрации участников открытого аукциона; в режиме реального времени последнее и предпоследнее предложения о цене контракта и время поступления указанных предложений, за исключением случаев, если в последнем предложении указывается цена контракта, равная цене контракта, указанной в предпоследнем предложении, или превышающая такую цену.

Победитель электронного аукциона определяется по временному отрезку от последнего предложения. Если в течение одного часа с момента размещения на сайте в сети "Интернет" последнего предложения о цене контракта не поступило ни одного предложения, предусматривающего более низкую цену контракта. Если в нескольких предложениях указана одинаковая наиболее низкая цена контракта, победителем аукциона признается участник аукциона, предложение о цене контракта которого поступило ранее других предложений.

Информация об окончании электронного аукциона должна размещаться на сайте сразу после окончания часа с момента появления на нем последней самой низкой цены контракта.

После окончания аукциона заказчик размещает на сайте следующую информацию не позднее одного часа с момента окончания аукциона: решение о признании участника аукциона победителем аукциона; информация о цене контракта, последнем и предпоследнем предложениях о цене контракта; наименование (для юридического лица), фамилия, имя, отчество (для физического лица) победителя аукциона и участника аукциона, который сделал предложение о цене контракта, равной цене, предложенной победителем аукциона, при отсутствии такого участника аукциона - участника аукциона, который сделал предпоследнее предложение о цене контракта.

Результаты аукциона заказчик оформляет протоколом, в котором указываются место, дата, время проведения аукциона, перечень участников аукциона, начальная цена контракта, последнее и предпоследнее предложения о цене контракта, наименование, место нахождения (для юридических лиц), фамилия, имя, отчество, место жительства (для физических лиц) победителя аукциона и участника аукциона, который сделал предложение о цене контракта, равной цене, предложенной победителем аукциона, или предпоследнее предложение о цене контракта. Протокол подписывается заказчиком, уполномоченным органом в день проведения аукциона. Протокол составляется в двух экземплярах, один из которых остается у заказчика. Указанный протокол размещается на официальном сайте и опубликовывается в официальном печатном издании заказчиком в течение одного дня и пяти дней со дня его подписания. Заказчик в течение трех дней со дня подписания протокола передают победителю аукциона один экземпляр протокола и проект контракта, который составляется путем включения цены контракта, предложенной победителем аукциона, в проект контракта, прилагаемого к документации об аукционе.

Если победитель аукциона в срок не представил заказчику подписанный контракт, победитель аукциона признается уклонившимся от заключения государственного или муниципального контракта.

В случае, если победитель аукциона признан уклонившимся от заключения государственного или муниципального контракта, заказчик вправе обратиться в суд с иском о понуждении победителя аукциона заключить контракт, заключить государственный или муниципальный контракт с участником аукциона, сделавшим предложение о цене контракта, равной цене, предложенной победителем аукциона или объявить о проведении повторного аукциона.

Аукцион признается несостоявшимся в случае, если в аукционе участвовал один участник аукциона или если в течение одного часа с момента начала проведения аукциона не представлено ни одно предложение о цене контракта, предусматривающее более низкую цену контракта. В этом случае заказчик, уполномоченный орган вправе объявить о проведении повторного аукциона или размещении заказа путем запроса котировок, если цена контракта не превышает двести пятьдесят тысяч рублей.

3.3. Информационно-коммуникационные системы обеспечения градостроительной деятельности
В качестве примера можно также привести Градостроительный кодекс Российской Федерации (далее – кодекс). Кодекс регулирует отношения по территориальному планированию, градостроительному зонированию, планировке территории, архитектурно-строительному проектированию, отношения по строительству объектов капитального строительства, их реконструкции. Урегулированные кодексом градостроительные отношения затрагивают права и интересы большинства граждан, поэтому законодатель большое значение придал обеспечению гласности и прозрачности данных отношений, развитию информационных систем. В этой связи кодекс содержит достаточно развитую информационно-коммуникационную систему. Центральное место в данной системе занимает глава 7 кодекса, которая состоит из двух ключевых статей. В статье 56, закрепляются нормы об информационных системах обеспечения градостроительной деятельности и содержатся определения информационных систем обеспечения градостроительной деятельности. Основной составляющей единицей информационной системы обеспечения градостроительной деятельности, на основании которой в систему включаются те или иные данные, являются сведения в документированном виде.

В состав информационных систем обеспечения градостроительной деятельности включаются документированные сведения о развитии территорий, их застройке, о земельных участках, объектах капитального строительства и другие сведения в текстовой форме и в виде карт (схем). В соответствии с данной нормой целью ведения информационных систем обеспечения градостроительной деятельности является обеспечение органов государственной власти, органов местного самоуправления, физических и юридических лиц достоверными сведениями, необходимыми для осуществления градостроительной, инвестиционной и иной хозяйственной деятельности, проведения землеустройства. 

В части 4 статьи 56 кодекса определены, какие именно сведения, документы и материалы включаются в состав информационных систем обеспечения градостроительной деятельности.

Сведения о документах территориального планирования части, касающейся территорий муниципальных образований.

Сведения о правилах землепользования и застройки.

Сведения о документации по планировке территорий.

Сведения об изученности природных и техногенных условий на основании результатов инженерных изысканий.

Об инженерных изысканиях для подготовки проектной документации, строительства, реконструкции объектов капитального строительства

Сведения об изъятии и о резервировании земельных участков для государственных и муниципальных нужд.

Сведения о геодезических и картографических материалах.

Помимо перечисленных сведений информационные системы обеспечения градостроительной деятельности включают в себя дела о застроенных и подлежащих застройке земельных участках, а также иные документы и материалы.

В частях 5 и 6 статьи определен порядок открытия и ведения, а также содержание дел о застроенных или подлежащих застройке земельных участках. В данные дела помещаются разрабатываемые и принимаемые при подготовке документации по планировке территории, строительстве, реконструкции, капитальном ремонте объекта капитального строительства копии документов и карт (схем), перечень которых установлен части 5 данной статьи.

Часть 6 содержит указание на включение в дело о застроенном или подлежащем застройке земельном участке сведений о земельном участке и выданных до введения в действие Кодекса технических паспортов на объекты капитального строительства, расположенные на таком участке.

Часть 7 статьи определяет, что систематизация сведений информационных систем обеспечения градостроительной деятельности проводится в соответствии с кадастровым делением территории Российской Федерации, порядок осуществления которого устанавливается Правительством Российской Федерации.

Часть 8 статьи устанавливает требование об открытости и общедоступности сведений информационных систем обеспечения градостроительной деятельности.

Установление ограничений доступа к указанным сведениям может быть установлено лишь на основании федерального закона.

Статья 57 кодекса определяет порядок ведения информационных систем обеспечения градостроительной деятельности и предоставления сведений информационных систем обеспечения градостроительной деятельности.

Обязанность по ведению указанных систем части 1 статьи возлагается на органы местного самоуправления городских округов и органы местного самоуправления муниципальных районов.

Мероприятия по ведению информационных систем обеспечения градостроительной деятельности включают сбор, документирование, актуализацию, обработку, систематизацию, учет и хранение сведений, необходимых для осуществления градостроительной деятельности.

Документирование - запись информации на различных носителях по установленным правилам.

Актуализация градостроительной документации о градостроительном планировании осуществляется по результатам мониторинга ее реализации в целях ее своевременного приведения в соответствие с фактическими изменениями территории и новыми задачами развития города.

Хранение - обеспечение рационального размещения и сохранности документов.

Во второй части 2 статьи определяется порядок передачи копий документов, выданных органами государственной власти или органами местного самоуправления и содержащих сведения, подлежащие размещению в информационных системах обеспечения градостроительной деятельности, для размещения их в указанных информационных системах.

На эти органы возлагается обязанность в течение 7 дней со дня принятия, утверждения, выдачи указанных документов направить их копии в соответствующий орган местного самоуправления (городского округа или муниципального района), к территории которого относятся указанные документы.

Органы местного самоуправления должны в течение 14 дней со дня получения соответствующих копий разместить их в информационных системах.

Часть 4 статьи устанавливает, в какой форме осуществляется документирование сведений информационных систем обеспечения градостроительной деятельности. При этом форма документирования определяется видом материального носителя, содержащего информацию. Документируемая информация должна находиться в бумажном и в электронном виде.

При этом, если обнаруживается несоответствие записей на бумажном и электронном носителях, устанавливается приоритет сведений, содержащихся на бумажном носителе.

Согласно части 7 статьи содержащиеся в информационной системе обеспечения градостроительной деятельности сведения могут быть предоставлены бесплатно или за плату.

К компетенции Правительства Российской Федерации в области ведения информационных систем обеспечения градостроительной деятельности и предоставления сведений информационных систем обеспечения градостроительной деятельности отнесено:

установление порядка ведения информационных систем обеспечения градостроительной деятельности, требования к технологиям и программным, лингвистическим, правовым и организационным средствам обеспечения данных автоматизированных информационных систем;

установление максимального размера платы за предоставление сведений и порядка взимания такой платы;

установление порядка предоставления сведений информационной системы обеспечения градостроительной деятельности по запросам органов государственной власти, органов местного самоуправления, физических и юридических лиц.

Часть 6 статьи реализуется принцип открытости информации, содержащейся в информационных системах обеспечения градостроительной деятельности. Установлена обязанность органов местного самоуправления предоставлять сведения информационных систем по запросам органов государственной власти, органов местного самоуправления, физических и юридических лиц.

Частями 8 и 9 статьи устанавливаются случаи, когда орган местного самоуправления (городского округа, муниципального района) осуществляет предоставление сведений информационной системы обеспечения градостроительной деятельности бесплатно:

в организацию (орган) по учету объектов недвижимого имущества и орган по учету государственного и муниципального имущества в необходимом объеме об объектах капитального строительства;

по запросам органов государственной власти Российской Федерации, органов государственной власти субъектов Российской Федерации, органов местного самоуправления;

по запросам физических и юридических лиц в случаях, предусмотренных федеральными законами.

Раздел 2. План нормотворческой деятельности и организационных изменений в органах государственной власти, направленных на создание систем внутреннего контроля и независимого внешнего информационного аудита

Поэтапное создание системы внутреннего контроля и независимого информационного аудита в органах государственной власти должно производиться в соответствии с планом мероприятий, включающим нормотворческую деятельность, деятельность по стандартизации, пилотные проекты и иные административные и организационные мероприятия, коммуникационные мероприятия по пропаганде и продвижению нового института. 

Непосредственно внедрение внутреннего контроля работы ИКТ-систем или введение информационного аудита государственных ИКТ-систем не создаёт обязанностей и не ограничивает права граждан. Поэтому на первом этапе внедрение нового института может быть поддержано подзаконными актами, регламентирующими особенности внутренней организации деятельности органов власти (на уровне постановлений и распоряжений Правительства РФ, и даже на уровне приказов по отдельным министерствам в связи с аудитом эксплуатируемых ими конкретных ИКТ-систем). 

Целью первого этапа создания института независимого информационного аудита предлагается сделать легализацию информационного аудита ИКТ-систем, используемых в государственном управлении, и определение важнейших государственных ИКТ-систем, для которых обязателен регулярный независимый информационный аудит. Выделение средств на проведение аудита должно быть предусмотрено в рамках бюджетного финансирования эксплуатирующих эти ИКТ-системы ведомств.

Дальнейшее развитие института информационного аудита, использование его как механизма защиты прав граждан, защищённого, в свою очередь, от административного произвола, требует закрепления важнейших аспектов регулирования процессов создания и эксплуатации государственных ИКТ-систем в федеральном законодательстве. 

На втором этапе предлагается определить права граждан на проведение информационного аудита ИКТ-систем, используемых в государственном управлении. Для этого необходимо принятие законодательного акта об информационном аудите ИКТ-систем, используемых в государственном управлении.

Таблица 1. Нормотворческая деятельность.

	Нормативный правовой акт
	Вид деятельности
	Ответственный 
	Ориентировочные сроки

	I этап

	1. Постановление Правительства РФ «О внедрении  внутреннего информационного контроля и информационного аудита в деятельность федеральных органов исполнительной власти» 
	Утверждение
	Правительство РФ
	I квартал 2006 г.

	1.1. Положение о внутреннем информационном контроле в федеральных органах исполнительной власти.
	Утверждение
	Правительство РФ
	I квартал 2006 г.

	1.2. Положение об обязательном информационном аудите информационно-коммуникационных систем в федеральных органах исполнительной власти.
	Утверждение
	Правительство РФ
	I квартал 2006 г.

	1.3. Правила сертификации аудиторов для получения  допуска к аудиту систем, содержащих информацию ограниченного доступа.
	Утверждение
	Правительство РФ
	I квартал 2006 г.

	1.4. План-график поэтапного внедрения информационного аудита информационно-коммуникационных систем в федеральных органах исполнительной власти.
	Утверждение
	Правительство РФ
	I квартал 2006 г.

	
	Подготовка предложений по дополнению
	Министерство экономического развития и торговли РФ 
	II квартал 2006 г.

	
	Утверждение дополнений
	Правительство РФ
	III квартал 2006 г.

	2. Постановление правительства РФ «О государственных закупках услуг информационного аудита» с приложением:
	Утверждение
	Правительство РФ
	I квартал 2006 г.

	2.1. Положение об особенностях размещения заказов на оказание услуг информационного аудита для государственных нужд.
	Утверждение
	Правительство РФ
	I квартал 2006 г.

	3. Требования к качеству услуг информационного аудита государственных информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием.
	Утверждение 
	Министерство экономического развития и торговли РФ 
	II квартал 2006 г.

	II этап

	1. Федеральный закон «Об информационном аудите информационно-коммуникационных систем и процессов государственного управления и местного самоуправления».
	Утверждение концепции законопроекта
	Правительство РФ
	II квартал 2006 г.

	
	Разработка законопроекта
	Министерство экономического развития и торговли РФ
	II квартал 2006 г.

	
	Принятие федерального закона
	Федеральное собрание РФ
	IV квартал 2006 г.


Таблица 2. Деятельность по стандартизации

	Наименование стандарта
	Орган стандартизации
	Ориентировочные сроки

	1. Стандартные требования к интерфейсам доступа контролёров и аудиторов к ИКТ-системам, обеспечивающим процессы государственного управления.
	Определяется в соответствии с утверждённой концепцией стандартизации электронного государства
	II квартал 2006 г.

	2. Стандарт предоставления результатов аудита.
	Определяется в соответствии с утверждённой концепцией стандартизации электронного государства
	II квартал 2006 г.


Таблица 3. Пилотные проекты и организационные мероприятия

	Наименование проекта (мероприятия)
	Ответственный
	Ориентировочные сроки

	1. Формирование служб внутреннего информационного контроля в федеральных министерствах, федеральных агентствах и федеральных службах, осуществляющих эксплуатацию информационно-коммуникационных систем
	Федеральные органы исполнительной власти
	II-III квартал 2006 г.

	2. Согласование с Министерством финансов РФ и предоставление Правительство РФ предложений по бюджету информационного аудита и возможных сроках его проведения.


	Федеральные органы исполнительной власти в соответствии с планом-графиком поэтапного внедрения информационного аудита информационно-коммуникационных систем в федеральных органах исполнительной власти

Министерство финансов РФ
	III квартал 2006 г.

	2. Утверждение предложений по бюджету информационного аудита и сроков его проведения.


	Федеральные органы исполнительной власти в соответствии с планом-графиком поэтапного внедрения информационного аудита информационно-коммуникационных систем в федеральных органах исполнительной власти

Правительство РФ
	III квартал 2006 г.

	3. Государственные закупки услуг аудиторских организаций и проведение информационных аудитов
	Федеральные органы исполнительной власти в соответствии с планом-графиком поэтапного внедрения информационного аудита информационно-коммуникационных систем в федеральных органах исполнительной власти

Правительство РФ
	IV квартал 2006 г.

	4. Учёт необходимости бюджетного финансирования регулярного информационного аудита в соответствии с планом-графиком поэтапного внедрения информационного аудита информационно-коммуникационных систем в федеральных органах исполнительной власти
	Министерство финансов РФ
	Начиная с III кварталf 2006 г.

	5. Государственные закупки услуг аудиторских организаций и проведение информационных аудитов
	Федеральные органы исполнительной власти в соответствии с планом-графиком поэтапного внедрения информационного аудита информационно-коммуникационных систем в федеральных органах исполнительной власти и требованиями действующего законодательства
	Начиная с 2007 г.

	6. Создание системы мониторинга информационного аудита в федеральных органах исполнительной власти и публичного раскрытия его результатов


	Министерство экономического развития и торговли РФ
	III квартал 2006 г.


Таблица 4. Организационные и коммуникационные мероприятия

	Наименование мероприятия
	Ответственный
	Ориентировочные сроки

	1. Всероссийская конференция по проблемам информационного аудита органов государственной власти
	Министерство экономического развития и торговли РФ
	I квартал 2006 г.

	2. Организация информационного сопровождения создания системы внутреннего контроля и независимого информационного аудита в органах государственной власти
	Министерство экономического развития и торговли РФ
	2006-2007 гг.


Раздел 3. Выгоды и издержки развития института информационного аудита

Создание института независимого аудита ИКТ-систем, обеспечивающих процессы государственного управления, влечёт за собой определённое распределение издержек и выгод от внедрения нового института в механизмы государственного управления. Выгоды граждан от внедрения информационного аудита состоят в следующем:

· появление квалифицированной и компетентной внешней оценки деятельности государственных органов в сфере, контроль за которой иными методами для граждан затруднён;

· повышение прозрачности деятельности чиновников;

· повышения вероятности выявления бюрократического произвола и злоупотреблений;

· повышение вероятности выявления ошибок в деятельности чиновников, включая трудноопределимые ошибки в работе ИКТ-систем.

К числу общественных издержек могут быть отнесены:

· увеличение бюджетных расходов на оплату работ по обязательному аудиту государственных ИКТ-систем;

· отвлечение сотрудников органов государственной власти и управления на взаимодействие с аудиторами;

· рост рисков для безопасности данных в государственных ИКТ-системах, связанный с организацией доступа к данным более широкого круга лиц.

Несение дополнительных общественных издержек оправдывается снижением издержек неконтролируемого (или контролируемого только изнутри самого государства) развития ИКТ-систем, используемых в государственном управлении. Отсутствие внешнего контроля и независимого аудита использования ИКТ в деятельности государства может привести:

· к росту бюджетных издержек на создание государственных ИКТ-систем, использование которых не оправдано задачами государственного управления, но адекватность которых задачам государственного управления не может быть проверена;

· к росту рисков неоправданной концентрации персональных данных в государственных ИКТ-системах;

· к росту рисков для безопасности данных в государственных ИКТ-системах, связанному с отсутствием внешнего контроля технологий и практики защиты данных.

В целом на основании изложенного выше можно сделать вывод о том, что баланс выгод и издержек при внедрении предлагаемого института независимого информационного аудита в работу государственных органов смещается от чиновников к гражданам.

Предлагаемые в рамках создания института информационного аудита правовые новеллы не имеет аналогов среди используемых сегодня методов гражданского контроля в Российской Федерации. В связи с этим реализация описанной программы не приведёт к противоречиям с действующим законодательством и не требует отмены каких-либо действующих нормативных правовых актов. 

Внедрение информационного аудита в деятельность органов государственной власти не противоречит деловыми и культурными традициями. Расширение спроса государственных органов на услуги частного сектора будет положительно воспринять бизнес-сообществом.

Повышение прозрачности деятельности органов государственной власти положительно оценивается большинством российских граждан. Опасения в связи с независимым аудитом государственных ИКТ-систем могут быть связаны с рисками раскрытия информации, информации, доступ к которой должен быть ограничен: персональной информации граждан, информации организаций, составляющей коммерческую тайну, государственной тайны. Механизмом  преодоления этих опасений является внедрение норм информационного регулирования, безусловно обязательных для соблюдения в рамках отношений информационных аудиторов, аудируемых лиц и граждан.

Проекты стандартов, обеспечивающих реализацию 
Концепции аудита информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием

Стандартные требования к интерфейсам доступа контролёров и аудиторов к ИКТ-системам, обеспечивающим процессы государственного управления
1. Применение требований

1.1. Настоящие Требования применяются к ИКТ-системам, эксплуатирующимся в органах государственной власти или местного самоуправления, и подлежащим регулярному внутреннему или внешнему информационному контролю или обязательному информационному аудиту. Требования применяются на этапах проектирования,  разработки и эксплуатации программных приложений, реализующих функциональность ИКТ-систем. 

1.2. Применение Требований рекомендуется при доработке программных приложений или при смене версий программных приложений в функционирующих ИКТ-системах, не отвечающих Требованиям.

Требования включаются в состав проектных и технических заданий на этапах проектирования и разработки программных приложений и разработки правил эксплуатации ИКТ-систем.

2. Наличие интерфейса аудитора

2.1. ИКТ-системы, эксплуатирующиеся в органах государственной власти или местного самоуправления, должны предоставлять возможность получения доступа к ним пользователя с описанными в настоящих Требованиях правами и полномочиями. Реализация доступа с этими правами и полномочиями называется в дальнейшем «интерфейс аудитора».

2.2. Если в состав ИКТ-систем входит несколько программных компонент, доступ к которым предоставляется раздельно, интерфейс аудитора должен присутствовать во всех компонентах.

2.3. Доступ к интерфейсу аудитора предоставляется на основании распоряжения руководителя организации, осуществляющей эксплуатацию ИКТ-системы, или на основании распоряжения руководителя службы внутреннего контроля организации. 

2.4. Доступ к интерфейсу аудитора предоставляется администратором ИКТ-системы в порядке, предусмотренном для предоставления доступа пользователям правилами эксплуатации системы. Регистрация нового пользователя, имеющего доступ к интерфейсу аудитора, подлежит обязательному журналированию в ИКТ-системе с отметкой времени и идентификацией администратора, зарегистрировавшего пользователя.

2.5. Регистрация пользователя, имеющего доступ к интерфейсу аудитора, состоит в присвоении ему регистрационного имени и выдаче пароля. При предоставлении доступа пользователю к интерфейсу аудитора обязательно указывается общее время, на которое предоставляется доступ, в соответствии с распоряжение уполномоченного лица о предоставлении доступа.
Регистрационное имя и пароль сообщаются лицу, получившему доступ к интерфейсу аудитора, в порядке, предусмотренном правилами эксплуатации системы.

2.6. Регистрации пользователя, имеющего доступ к интерфейсу аудитора, может сопровождаться указанием терминалов, точек входа или иных способов доступа к ИКТ-системе, применимых для данной ИКТ-системы. 
Следует принимать во внимание, что использование интерфейса аудитора позволяет получать всю информацию, имеющуюся в ИКТ-системе, поэтому предоставление права использования интерфейса аудитора по общим телекоммуникационным каналам возможно только при соблюдении требований безопасности доступа, установленных для данной ИКТ-системы.

2.7. Регистрации пользователя, имеющего доступ к интерфейсу аудитора, может сопровождаться указанием интервалов доступа к ИКТ-системе, если такие ограничения возможны для данной ИКТ-системой и предусмотрены распоряжением уполномоченного лица о предоставлении доступа.
2.8. Прекращение полномочий пользователя, имеющего доступ к интерфейсу аудитора, происходит либо автоматически по истечении общего времени, на которое был предоставлен доступ, либо на основании распоряжения руководителя организации, осуществляющей эксплуатацию ИКТ-системы, либо на основании распоряжения руководителя службы внутреннего контроля организации. 

2.9. Прекращение доступа к интерфейсу аудитора производится администратором ИКТ-системы в порядке, предусмотренном для прекращения доступа пользователей правилами эксплуатации системы. Прекращение доступа пользователя к интерфейсу аудитора, подлежит обязательному журналированию в ИКТ-системе с отметкой времени и идентификацией администратора, прекратившего доступ.

3. Функциональность интерфейса аудитора

3.1. Интерфейс аудитора предоставляет возможность просмотра любых данных ИКТ-системы, включая любые журналы и архивы ИКТ-системы. В частности, через интерфейс аудитора должны быть доступны:

· данные, являющейся предметом ввода, обработки, хранения и выдачи в ИКТ-системе;

· данные о зарегистрированных пользователях системы, включая их полномочия, журналы входов в систему, журналы произведённых действий;

· данные о зарегистрированных пользователях системы с особыми полномочиями (системных администраторов, администраторов баз данных и т.п.), включая их полномочия, журналы входов в систему, журналы произведённых действий;

· журналы изменения данных, находящих в системе;

· архивы данных, если доступ к ним предоставляется ИКТ-системой;

· журналы и архивы внешних обменов данными между ИКТ-системой или её компонентами и иными ИКТ-системами;

· журналам и архивам документов, сформированным ИКТ-системой для печати бумажных документов или для предоставления в виде электронных документов.

3.2. Интерфейс аудитора должен позволять чётко идентифицировать все доступные пользователю структуры данных.

3.3. Интерфейс аудитора не предоставляет никаких возможностей по изменению данных, находящихся в ИКТ-системе.

3.4. Интерфейс аудитора предоставляет возможность получить любые данные ИКТ-системы в виде электронного документа, заверенного ЭЦП организации, и содержащего необходимые реквизиты для определения источника данных:

· наименование организации;

· наименование ИКТ-системы или компоненты программного обеспечения;

· идентификацию дел, журналов, регистров и иных форм организации данных, из которых получены включённые в электронный документ данные.
· отметку времени;

Включение данных в электронный документ производится на основании единиц организации данных, принятых в ИКТ-системе (дела, журналы, папки, регистры и т.п.). 

3.5. ИКТ-система должна обеспечивать полное журналирование действий пользователя, работающего через интерфейс аудитора. Журналированию подлежат время входа и выхода, информация о том, доступ к каким данным был предоставлен, информация о том, какие данные были получены аудитором в виде электронных документов.
4. Открытость кода

4.1. Для обеспечения возможности аудитору провести оценку самих программных  компонент ИКТ-системы, аудитору должен быть предоставлен доступ к исходным кодам этих программных компонент. Предоставление аудитору возможности ознакомления с исходными кодами должно быть условием приобретения прав на программные компоненты ИКТ-систем, подлежащих эксплуатации в органах государственной власти или местного самоуправления. Данное требование применимо к любым программным компонентам и не зависит от открытости их исходного кода для иных лиц.
Требования к качеству услуг информационного аудита государственных информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием

1.Сокращения и термины

В настоящем Положении следующие сокращения и термины используются в определённых ниже значениях:

Требования – настоящие «Требования к качеству услуг информационного аудита государственных информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием»

ФОИВ – федеральный орган исполнительной власти

ИКТ-системы – программно-аппаратные комплексы, обеспечивающие применение информационно-коммуникационных технологий, регламентирующие их использование документы и организационные структуры, осуществляющие их эксплуатацию.

ПО – программное обеспечение.

Аудируемое лицо – организация, ИКТ-системы и практика использования ИКТ в которых  являются предметом проверки и оценки при проведении информационного аудита.

Информационный аудит – проверка и оценка ИКТ-систем  и практики их использования в организации,  осуществляемые специализированной независимой организацией. 

Аудиторская организация – организация, осуществляющая информационный аудит.

Аудитор – сотрудник аудиторской организации или организации, осуществляющей внешний контроль.

Мандат аудитора – определённая нормативными правовыми актами и гражданскими правовыми договорами совокупность целей аудита, требований, на соответствие которым проводится аудит, периода проверки, полномочий аудитора и иных существенных условий аудита.

Заказчик аудита – лицо, выступающее заказчиком аудита и определяющее мандат аудитора. Заказчиком аудита может выступать как аудируемое лицо, представленное уполномоченным на это органом управления, так и иное заинтересованное лицо, имеющее соответствующие полномочия в силу закона или соглашения с аудируемым лицом.

Объект аудита – ИКТ-системы, практика их использования, информационные потоки и процессы работы организации, а также регламенты и инструкции, определяющие эти процессы.

Заключение аудитора (аудиторское заключение) - выраженное в письменном виде мнение аудитора о соответствии ИКТ-систем аудируемого лица и практики их использования применимым требованиям, определяемым в соответствии с нормативными правовыми актами и мандатом аудитора.

2. Общие положения.

2.1. Требования подлежат применению  конкурсными комиссиями, сформированными ФОИВ для проведения конкурсов по размещению заказов на оказание услуг информационного аудита. Требования применяются на этапе оценки конкурсной комиссией технических предложений, представленных участниками конкурса. Требования подлежат включению в конкурсную документацию.

2.2. Требования  предназначены для обеспечения качества и надежности информационного аудита использования государственных ИКТ-систем и практики их использования, а также для обеспечение определенного уровня гарантий результатов аудиторской проверки при их соблюдении.

2.3. Целями внедрения Требований и применяемых в их исполнение международных, отраслевых или внутрифирменных стандартов являются:

· обеспечение высокого качества аудиторской проверки;
· обеспечение прозрачности деятельности аудиторских организаций;
· защита интересов государственных заказчиков услуг информационного аудита;

· установление единых требований при осуществлении обязательного  информационного аудита;

· содействие внедрению в аудиторскую деятельность наилучших деловых практик и научных достижений;

· содействие аудируемым лицам и получателям аудиторских заключений в понимании  сущности и  методов аудиторской проверки и содержания результатов информационного аудита;

· обеспечение сравнимости качества работы отдельных аудиторских организаций.

3. Стандартизации деятельности аудиторских организаций

3.1. Аудиторская организация, осуществляющая информационный аудит государственных ИКТ-систем и практики их использования, должна основывать свою деятельность на наборе профессиональных стандартов, сфера применения которых включает перечисленные в разделе  4 Требований деятельности аудиторской организации по подготовке, проведению и предоставлению результатов информационного аудита.

3.2. Аудиторская организация самостоятельно выбирает набор профессиональных стандартов, применяемых в её деятельность, и способ подтверждения соответствия своей деятельности этим стандартам.

3.3. Допустимыми видами стандартов, применяемых аудиторской организацией, являются:

· Стандарты международных профессиональных объединений  или ассоциаций информационных аудиторов.

· Стандарты российских профессиональных объединений  или ассоциаций информационных аудиторов иных государств.

· Стандарты национальных профессиональных объединений  или ассоциаций информационных аудиторов иных государств.

· Внутрифирменные стандарты аудиторской организации.

3.4. Использование аудиторской организацией стандартов международных, российских или иностранных профессиональных объединений  или ассоциаций возможно при условии членства аудиторской организации или её руководителей и ведущих сотрудников в соответствующем объединении или в ассоциации.

3.5. Использование аудиторской организацией внутрифирменных стандартов возможно при условии утверждения этих стандартов в качестве обязательных для деятельности организации уполномоченными на такое утверждение должностными лицами.

3.6. Набор стандартов, применяемых  аудиторской организацией, должен быть доступен на русском языке. При использовании стандартов международных или иностранных профессиональных объединений  или ассоциаций перевод на русский язык должен быть официально одобрен соответствующим объединением или ассоциацией.

4. Области  стандартизации деятельности аудиторских организаций

Набор стандартов, выбранный аудиторской организацией для применения в деятельности по информационному аудиту государственных ИКТ-систем и практики их использования, должен устанавливать требования к следующим  аспектам деятельности аудиторской организации по подготовке, проведению и предоставлению результатов информационного аудита:

4.1. Мандат аудитора

Стандарты должны предписывать наличие мандата аудитора и устанавливать требования к его содержанию и процедуре одобрения

4.2. Планирование аудита.

Стандарты должны предписывать обязательное планирование аудиторской проверки, устанавливать требования к охвату и степени подробности планирования. 

4.3. Проведение аудиторского обследования

Стандарты должны устанавливать требования к проведению аудиторского обследования,  к методам сбора аудиторских доказательств и к документированию проведения обследования.

4.4. Подготовка и предоставление аудиторского заключения и рекомендаций

Стандарты должны устанавливать требования к составлению и передаче выводов аудитора, обсуждению выводов с заказчиком аудита, составлению аудиторского заключения и рекомендаций.

5. Регламентация деятельности аудиторских организаций

5.1. Для обеспечения соответствия деятельности выбранному набору стандартов, аудиторская организация должна обеспечить наличие утверждённых уполномоченными должностными лицами внутренних процедур, регламентов, функционирующих систем документооборота и систем автоматизации деятельности, разработанных и использующихся для обеспечения исполнения требований выбранного набора стандартов.

5.2. Внутренние процедуры и регламенты, применяемые аудиторской организацией для обеспечения исполнения требований стандартов, должны быть доступны на русском языке.

5.3. В случае членства аудиторской организации или её руководителей и ведущих сотрудников в международном, российском или иностранном профессиональном объединений  или ассоциаций и при использовании стандартов этого объединения или ассоциации, соответствие стандартам для внутренних процедур, регламентов, систем документооборота и систем автоматизации может быть подтверждено сертификатом этого объединения или ассоциации.

6. Персонал аудиторских организаций

6.1. Аудиторская организация должна иметь утверждённые уполномоченными должностными лицами требования к квалификации сотрудников, определяющие для персонала и руководителей организации требования к образованию, опыту работы, наличию сертификатов и аттестатов профессиональных объединении или ассоциаций.

6.2. Аудиторская организация должна иметь утверждённые уполномоченными должностными лицами принципы назначения на проекты информационного аудита персонала и руководителей определённой квалификации.

6.3. Аудиторская организация должна иметь удовлетворяющий установленным в организации требованиям к квалификации сотрудников персонал, в количестве, необходимом для выполнения проекта информационного аудита, являющегося предметом государственной закупки.

7. Обеспечение информационной безопасности 

7.1. Аудиторская организация должна иметь утверждённые уполномоченными должностными лицами внутренние процедуры и регламенты обеспечения информационной безопасности при осуществлении аудиторской деятельности. Внутренние процедуры и регламенты обеспечения информационной безопасности должны отражать риски работы аудиторов с информацией с ограниченным кругом доступа.

7.2. В случае наличия у аудиторской организации допуска к работе с ИКТ-системами, содержащими информацию с ограниченным кругом доступа, обеспечение безопасности работы с информацией в аудиторской организации должно соответствовать установленным законодательно требованиям к работе с такими видами информации.
8. Управление рисками аудиторских организаций

8.1. Аудиторская организация должна иметь утверждённые уполномоченными должностными лицами внутренние процедуры и регламенты управления рисками аудиторской деятельности.

8.2. При наличии страхования гражданской ответственности аудиторской организации перед третьими лицами, аудиторская организация должна иметь утверждённую уполномоченными должностными лицами методику оценки ущерба, причинение которого возможно при осуществлении аудиторской деятельности. Методика оценки ущерба должна, в том числе, принимать во внимание причинение ущерба при нарушении принципов информационной безопасности в деятельности аудиторской организации. 

Оценка страховой суммы по полису страхования гражданской ответственности должна проводиться на основании указанной методики.
9. Ценообразование

9.1. Аудиторская организация должна иметь утверждённую уполномоченными должностными лицами методику ценообразования на услуги информационного аудита, учитывающую масштаб и сложность работ, квалификацию персонала, необходимость привлечения внешних экспертов и субподрядчиков.

Финансовое предложение, предоставляемое на конкурс при проведении государственной закупки услуг информационного аудита, должно быть составлено на основании указанной методики.
10. Аффилированность
Аудиторская организация должна предоставлять заверенные уполномоченным лицом данные, достаточные для определения степени аффилированности её самой и её аудиторов с государственным заказчиком при проведении государственной закупки услуг информационного аудита,
Стандарт предоставления результатов информационного аудита.

1. Введение

1.1. Настоящий стандарт разработан с учетом международных стандартов информационного аудита, устанавливает единые требования к форме и содержанию аудиторского заключения, которое составляется по итогам проведенного информационного аудита информационно-коммуникационных систем и практики их использования в федеральных органах исполнительной власти. Требования настоящего стандарта  могут быть использованы для подготовки аудиторских заключений по итогам информационного аудита информационно-коммуникационных систем частных компаний и общественных объединений.

1.2. Аудиторское заключение является официальным документом, адресованным аудируемой организации и иным лицам, заинтересованным в соответствии использования информационно-коммуникационных систем в  федеральных органах исполнительной власти интересам граждан, нормам законодательства и иным применимым требованиям и критериям.
1.3. Аудиторское заключение содержит выраженное в установленной форме мнение аудиторской организации (далее именуются - аудитор) об аудируемой системе и практике её использования.
2. Основные элементы аудиторского заключения

2.1.. Аудиторское заключение включает в себя:

а) наименование;

б) адресата;

в) следующие сведения об аудиторе:

· организационно-правовая форма и наименование;

· место нахождения;

· номер и дата свидетельства о государственной регистрации;

· членство в саморегулируемой организации информационных аудиторов (если имеется);

г) следующие сведения об аудируемом федеральном органе исполнительной власти:

· наименование;

· место нахождения;

д) вводную часть;

е) часть, описывающую объем аудита;

ж) часть, содержащую мнение аудитора;

з) дату аудиторского заключения;

и) подпись лица, отвечавшего за проведение аудита;

к) печать аудиторской организации.
2.2. Аудиторское заключение должно иметь наименование "Аудиторское заключение по итогам информационного аудита" для того, чтобы отличить аудиторское заключение от заключений, составленных другими лицами, например, внутренним контролем аудируемого лица.

2.3. Аудиторское заключение должно быть адресовано руководителю аудируемой организации.

2.4. Аудиторское заключение должно содержать перечень проверенных информационно-коммуникационных систем.

2.5. Аудиторское заключение должно содержать указание на то, за какой период проверялись практика использования информационно-коммуникационных систем и данные, хранимые и  обрабатываемые этими системами.

2.6. Аудиторское заключение должно включать заявление о том, что ответственность за эксплуатацию информационно-коммуникационных систем, хранение, обработку и предоставление данных возложена на аудируемое лицо. 
2.7. Аудиторское заключение должно включать заявление о том, что ответственность аудитора заключается только в выражении на основании проведенного аудита мнения об  информационно-коммуникационных системах, практике их использования  и о хранимых и обрабатываемых этими системами данных.

2.8. Аудиторское заключение должно описывать объем информационного аудита с указанием, что аудит был проведен в соответствии с федеральными законами, правилами (стандартами) аудиторской деятельности, действующими в саморегулируемой организации, членом которых является аудиторская организация, внутренними правилами (стандартами) аудиторской деятельности аудиторской организации, либо в соответствии с иными применимыми нормами и требованиями. 
2.9. Аудиторское заключение должно содержать заявление о том, что аудит был спланирован и проведен с целью обеспечения разумной уверенности в том, что информационно-коммуникационные системы аудируемого лица созданы и эксплуатируются в соответствии с применимыми нормами и требованиями.

2.10. В аудиторском заключении должно быть указано, что аудит информационно-коммуникационных систем  и практики их использования проводился на выборочной основе.
2.11. Аудиторское заключение должно содержать заявление аудитора относительно того, что аудит предоставляет достаточные основания для выражения мнения о соответствии информационно-коммуникационные систем аудируемого лица и практики их использования  применимыми нормами и требованиями.

2.12. Аудитор должен датировать аудиторское заключение числом, когда был завершен информационный аудит.

3. Аудиторское заключение

3.1. Безоговорочно положительное мнение должно быть выражено в аудиторском заключении тогда, когда аудитор приходит к заключению о безоговорочном соответствии информационно-коммуникационные систем аудируемого лица и практики их использования  применимыми нормами и требованиями.

3.2. Аудиторское заключение считается модифицированным, если возникли факторы, не позволяющие выразить безоговорочно положительное мнение.
3.3. Аудиторское заключение может быть модифицировано посредством включения части, привлекающей внимание к определённым вопросам в связи с информационно-коммуникационными системами аудируемого лица и(или) практикой их использования, но не влияющей на положительное мнение аудитора.
3.4. Аудиторское заключение может быть модифицировано посредством включения оговорки о невозможности выразить безоговорочно положительное мнение, если, по мнению аудитора, обнаруженные несоответствия информационно-коммуникационных систем аудируемого лица и(или) практики их использования  применимыми нормами и требованиями недостаточно серьёзны для того, чтобы составить отрицательное заключение или отказаться от предоставления заключения.
3.5. Аудитор может оказаться не в состоянии выразить безоговорочно положительное мнение, если существует хотя бы одно из следующих обстоятельств:

а) невозможность проведения запланированного объема работы по информационному аудиту;

б) разногласия с руководством относительно оценки аудитором собранных аудиторских доказательств;
3.6. Отказ от предоставления заключения может иметь место в тех случаях, когда ограничение объема информационного аудита по сравнению с планируемым объёмом или с объёмом, представляющимся необходимым аудитору настолько существенно и глубоко, что аудитор не может получить достаточные доказательства и, следовательно, не в состоянии выразить свой мнение.

3.7. Отрицательное мнение может иметь место тогда, когда собранные аудиторские доказательства позволяют с определённостью судить о существенном несоответствии информационно-коммуникационных систем аудируемого лица и(или) практики их использования  применимыми нормами и требованиями.

3.8. Если аудитор выражает любое мнение, кроме безоговорочно положительного, он должен четко описать все причины этого в аудиторском заключении. Эта информация излагается в отдельной части, предшествующей части с выражением мнения или с отказом от выражения мнения, и может включать ссылку на более подробную информацию (при ее наличии), прилагаемую к аудиторскому заключению. 

методические рекомендации 
к Концепции аудита информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием

Методические рекомендации по организации службы внутреннего информационного контроля

1. Общие положения

1.1. Методические рекомендации (далее – Рекомендации) по внутреннему информационному контролю составлены для применения в федеральных органах исполнительной власти (далее – ФОИВ), обязанных в соответствии с нормами регулирования формировать службы внутреннего информационного контроля (далее – Службы) для проверки и оценки функционирования информационно-коммуникационных систем (далее – ИКТ-систем), эксплуатирующихся федеральным органом исполнительной власти, и контроля практики их использования.

1.2. Рекомендации содержат описание прав, обязанностей, компетенции и функций сотрудников службы внутреннего контроля (далее – контролёров), требования к форме и срокам предоставления отчётности контролера, описание действий контролера в случае выявления им правонарушений, порядок и сроки рассмотрения жалоб, обращений и заявлений заинтересованных лиц, а также процедуры, препятствующие несанкционированному доступу к информации ИКТ-систем и ее неправомерному использованию.

1.3. Ответственным за организацию внутреннего контроля является руководитель ФОИВ или его заместитель. В случае подчинения Службы заместителю руководителя ФОИВ, в подчинении этого заместителя не  могут также находиться руководители, непосредственно отвечающие за функционирование ИКТ-систем, такие, как руководитель службы информационных технологий, руководитель службы программно-технических разработок, руководитель службы эксплуатации.

1.4. Ответственным за осуществление внутреннего контроля является руководитель Службы.

1.5. Лицо, назначаемое на должность руководителя Службы или сотрудника службы внутреннего контроля, должно соответствовать квалификационным требованиям, установленным Правительством РФ к государственным служащим, занимающим должности не ниже начальников отделов в соответствующих ФОИВ.

1.6. Возложение на контролера дополнительных должностных обязанностей, не связанных с исполнением им функций контроля, не допускается.

1.7. При наличии у ФОИВ территориальных органов, в штат каждого территориального органа включается контролер территориального органа, подчинённый руководителю Службы. Положения рекомендаций по осуществлению внутреннего контроля распространяются на деятельность его территориальных органов ФОИВ.
1.8. Если доступ к определённым видам информации в ИКТ-системе ФОИВ (государственной тайне, коммерческой тайне, персональной информации и т.п.) законодательно ограничен, и установлены специальные нормы и правила допуска к такой информации, эти нормы и правила применяются при определении прав и полномочий контролёров Службы по контролю использования конкретных ИКТ-систем и содержащихся в них данных.

2. Функции контролёра

2.1. При осуществлении своей деятельности руководитель Службы выполняет следующие функции:

2.1.1. Разрабатывает самостоятельно или совместно с руководителями других структурных подразделений ФОИВ, отвечающими за функционирование ИКТ-систем, положение о службе внутреннего контроля, утверждаемое руководителем ФОИВ.

2.1.2. Разрабатывает (самостоятельно или совместно с руководителями других структурных подразделений ФОИВ) и утверждает процедуры и регламенты внутреннего контроля ИКТ-систем ФОИВ и практики их использования.

2.1.3. Организует исполнение контролёрами – сотрудниками Службы процедур и регламентов внутреннего контроля ИКТ-систем ФОИВ и практики их использования. Оперативно уведомляет руководителя ФОИВ или его заместителя о результатах контроля.

2.1.4. Рассматривает самостоятельно или организует рассмотрение сотрудниками Службы обращения, заявления и жалобы на действия заинтересованных лиц на действия ФОИВ, связанные с эксплуатацией ИКТ-систем ФОИВ. 

2.1.5. Осуществляет самостоятельно или организует контроль соблюдения процедур, препятствующих несанкционированному доступу к информации ИКТ-систем, доступ к которой ограничивается в соответствии с нормативными требованиями. 

2.1.6. Проводит служебные расследования по фактам возможных нарушений правил и регламентов использования ИКТ-систем, неправомерного использования работниками ФОИВ информации ИКТ-систем, и оперативно уведомляет руководителя ФОИВ или его заместителя о результатах служебных расследований.

2.1.7. Осуществляет самостоятельно или организует контроль соблюдения в ФОИВ нормативных требований, связанных со сбором, обработкой, хранением и предоставлением информации, в том числе с использованием ИКТ-систем. 

2.1.8. Разрабатывает и предоставляет руководителю ФОИВ рекомендации по совершенствованию процедур и практики использования ИКТ-систем ФОИВ.

2.1.9. Разрабатывает и предоставляет руководителю ФОИВ рекомендации по совершенствованию системы внутреннего контроля ФОИВ.

2.1.10. Осуществляет самостоятельно или организует текущий контроль соблюдения правил и регламентов работы с ИКТ-системами государственного учёта в части правильности ввода и обработки учётной информации учета, ведения учетных регистров, отражения учётных событий и предоставления информации;

2.1.11.  Осуществляет иные функции по контролю использования в ФОИВ ИКТ-систем.

2.1.12. Принимает участие в созываемых руководством ФОИВ совещаниях при обсуждении на них вопросов, имеющих отношение к деятельности контролера.

2.1.13. В случае выявления в ФОИВ нарушений требований законодательства Российской Федерации или иных применимых норм и требований, осуществляет следующие действия:

· незамедлительно уведомляет об этом руководителя ФОИВ;

· проводит проверку на предмет установления причин совершения нарушения и виновных в нем лиц;

· представляет руководителю ФОИВ Отчет о проведенной проверке с указанием рекомендаций по устранению выявленного нарушения и предупреждению аналогичных нарушений в будущем.

2.1.14. Осуществляет самостоятельно или организует контроль исполнения руководителями структурных подразделений ФОИВ предписаний (рекомендаций) по устранению выявленных нарушений и их последствий. 

2.1.15. Осуществляет самостоятельно или организует контроль контроль эффективности мер по устранению выявленных нарушений и рекомендаций по их предупреждению.

2.2. При осуществлении своей деятельности сотрудник Службы исполняет должностные обязанности, возложенные на него руководителем Службы и зафиксированные в процедурах и регламентах внутреннего контроля

3. Права контролёра

В целях осуществления своей деятельности контролёр имеет право:

3.1. Получать доступ к документам и ИКТ-системам, контроль которых входит в его должностные обязанности, включая любые базы данных, регистры и журналы, а также снимать копии с полученных документов, файлов и записей. 

3.2. Получать информацию от всех работников ФОИВ, связанную с исполнением им должностных обязанностей. 

3.3. Получать от сотрудников ФОИВ письменные объяснения по вопросам, возникающим в ходе исполнения им своих обязанностей. 

4. Обязанности контролёра 

При осуществлении своей деятельности контролер обязан:

4.1. Соблюдать требования нормативных правовых актов, регулирующих деятельность государственных служащих, процедур и регламентов внутреннего контроля, утвержденных руководителем ФОИВ, а также указания руководителя Службы. 

4.2. Обеспечивает сохранность и возврат полученных в подразделениях ФОИВ оригиналов документов.

4.3. Соблюдать ограничения, налагаемые на распространение информации с ограниченным кругом доступа..

4.4. Соблюдать форму и сроки предоставления отчетности, предусмотренной процедурами и регламентами внутреннего контроля.

5. Обязанности руководителя и работников ФОИВ

5.1. Руководитель ФОИВ не позднее 10 дней с даты выявления Службой нарушений, отнесённых к компетенции Службы, обязан принять решение о способах устранения выявленных нарушений и их последствий и по предотвращению таких  нарушений в будущем. Решение руководителя ФОИВ принимается с учётом рекомендаций руководителя Службы.
5.2. Работники ФОИВ: 

· оказывают контролеру содействие в осуществлении ими своих функций;

· незамедлительно доводят до сведения своего непосредственного руководителя  и руководителя Службы сведения о предполагаемых нарушениях в деятельности требований законодательства Российской Федерации или иных применимых норм и требований.

6. Отчётность внутреннего контроля
6.1. Не позднее 10 дней с даты окончания каждого квартала руководитель Службы предоставляет руководителю ФОИВ или его заместителю квартальный отчет о проделанной работе за прошедший квартал. 

6.2. В квартальный отчет о проделанной работе включаются следующие сведения: 

· о выявленных нарушениях;
· о фактах неправомерного использования информации ИКТ-систем или иной информации ФОИВ; 

· о принятых мерах по устранению выявленных нарушений;
· о результатах служебных расследований
· о рекомендациях по предупреждению аналогичных нарушений в будущем.
6.3. В случаях выявления нарушений требований законодательства Российской Федерации или иных применимых норм и требований, не позднее 5 дней с даты окончания проверки или служебного расследования, руководитель Службы предоставляет руководителю ФОИВ или его заместителю отчет о проведенной проверке.

6.4. В отчет о проведенной проверке или служебном расследовании включаются следующие сведения:

· о выявленных нарушениях;

· о фактах неправомерного использования информации;

· о причинах совершения нарушений; 

· о выявленных виновных лицах; 

· о рекомендациях по устранению выявленного нарушения и предупреждению аналогичных нарушений в будущем.

Методические рекомендации по выбору аудитора для оказания услуг информационного аудита

1. Общие положения

1.1. Настоящие методические рекомендации (далее – Рекомендации) составлены для применения в федеральных органах исполнительной власти (далее – ФОИВ) при размещении заказов на оказание услуг информационного аудита для государственных нужд. Размещение заказов на оказание услуг информационного аудита для государственных нужд производится с целью исполнения требований действующего законодательства по аудиту государственных информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием.

1.2. Размещение заказов на оказание услуг информационного аудита осуществляется в соответствии с требованиями, установленными федеральным законом  N 94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд». Рекомендации могут быть применены при подготовке проведения открытого конкурса, при оценке конкурсных предложения и подведении результатов конкурса. Степень применения рекомендаций относится к компетенции конкурсной комиссии государственного заказчика.

2. Даты проведения аудита

2.1. Проведение информационного аудита не связано с определённым периодом времени, как это характерно для финансового аудита, связанного с формированием регулярной финансовой отчётности. В связи с этим при планировании времени проведения обязательного информационного аудита может быть принята во внимание неравномерность загрузки ИКТ-систем, подлежащих аудиту и эксплуатирующего их персонала. Если из практического опыта известно, что некоторый календарный период характеризуется стабильным снижением нагрузки на аудируемые системы, проведение информационного аудита целесообразно приурочить к этому периоду. 

2.2.Если ФОИВ подлежит ежегодному обязательному аудиту, время проведения аудита должно быть фиксировано в пределах одного или двух календарных месяцев, чтобы обеспечить сопоставимость результатов аудита.

3. Круг участников конкурса

3.1. В условиях отсутствия законодательных ограничений на оказание профессиональных услуг информационного аудита, участие в конкурсе могут принять любые компании, имеющие в соответствии со своими уставами оказывать такие услуги.  Сравнение претендентов может проводится конкурсной комиссией исключительно на основании сведений, содержащихся в конкурсной документации. Необходимой профессиональной квалификацией в сфере информационного аудита могут обладать компании следующих типов:
· специализированные информационные аудиторы, для которых данная деятельность является основной (следует учитывать, что в настоящее время рынок информационного аудита как отдельного вида деятельности в России не развит, и специализированные российские компании в этой сфере встречаются редко, за исключением узкой сферы аудита безопасности информационных систем);

· финансовые аудиторы;

· финансовые и управленческие консультанты;

· разработчики программных систем;

· системные интеграторы;

· компании, совмещающие эти и другие виды деятельности в области ИКТ.

3.2. При оценке предложений компаний иных типов, не специализирующихся в сферах финансов, управленческих технологий или ИКТ, следует обращать особое внимание на профессиональную состоятельность претендентов. 
3.3. В связи с разнородностью возможных претендентов, при оценке нецелесообразно использовать какие либо отраслевые рейтинги или членство в тех или иных профессиональных объединениях или ассоциациях. Тем не менее, членство в профессиональных объединениях или ассоциациях может быть принято во внимание при оценке стандартизации оказания услуг.

4. Конкурсный отбор

4.1. Конкурсная комиссия обязана оценить степень соответствия технических предложений участников конкурса «Требованиям к качеству услуг информационного аудита государственных информационно-коммуникационных систем и процессов государственного управления, осуществляемых с их использованием», утверждённым Министерством экономического развития и торговли Российской Федерации (Требованиям) и иным правилам и методикам, входящим в состав конкурсной документации. Конкурсная комиссия разрабатывает и принимает правила и методики на основании Рекомендаций и на основании иных методических материалов. Положения Рекомендаций или иные методические материалы не могут применяться, если они не прошли утверждения конкурсной комиссией и не предоставлены претендентам в составе конкурсной документации.

4.2. Оценка технических предложений

4.2.1. В соответствии со структурой Требований, конкурсная комиссия может принять методику оценки в баллах разных аспектов требований:

· Стандартизацию деятельности аудиторских организаций в различных областях.
· Квалификацию персонала аудиторских организаций.
· Обеспечение информационной безопасности.
· Обеспечение управления рисками аудиторских организаций.

· Наличие страхования гражданской ответственности.

· Степень аффилированности.
4.2.2. В соответствии с Требованиями, оценке подлежит наличие и степень проработанности стандартов деятельности в указанных сферах у участников конкурса, наличие и степень проработанности регламентов и процедур, обеспечивающих реализацию стандартов и качество услуг в этих сферах, а также наличие специальных систем документирования и компьютерных систем, поддерживающих операции аудиторов. 

Конкурсная комиссия вправе устанавливать дифференцированную оценку качества стандартизации деятельности в зависимости от наличия членства в признанных международных или национальных профессиональных объединениях или ассоциациях.

4.2.3. Оценка квалификации персонала и сравнение предложений участников может быть проведено на основании внутренних документов кандидатов,  наличие и предоставление которых диктуется Требованиями. Эффективным способом сравнения является оценка квалификации персонала одних претендентов по методикам, предоставленным другими претендентами. Этот способ позволяет оценить адекватность методик и предложений претендентов.

4.2.4. Способ сравнения методик может быть применён и для сравнения оценок величины страхуемого риска при наличии страхования гражданской ответственности претендента. Организации, предоставившие информацию о наличии страхования ответственности, могут быть ранжированы по величине страховой суммы и по надёжности страховой компании, предоставившей страховку. В качестве критерия надёжности может быть использован один из публичных рейтингов страховых компаний (например, рейтинг «Эксперт РА» или рэнкинг Интерфакс-100), или их совокупность.

4.2.5. Действующее законодательство не содержит универсального определения аффилированности организаций и физических лиц. При отсутствии законодательных ограничений для информационного аудита государственный заказчик не вправе требовать неаффилированности претендентов. Тем не менее заявки претендентов могут быть ранжированы по степени аффилированности и оценены в зависимости от полученных результатов. В качестве критериев аффилированности могут быть рекомендованы следующие:

Аффилированными с аудируемым лицом может считаться аудиторская организация:

· руководители или аудиторы которой состоят с руководителями аудируемого лица или должностными лицами аудируемого лица, ответственными за любые аспекты аудируемой деятельности, в близком родстве (родители, супруги, братья, сестры, дети, а также братья, сестры, родители и дети супругов);

· собственником которой является государство или органы местного самоуправления, государственные предприятия или компании, а также лица, являющиеся руководителями или сотрудниками органов государственной власти и управления и лица, находящиеся в близком родстве с руководителями или сотрудниками аудируемого лица;

· являющаяся разработчиком ИКТ-системы, являющейся предметом аудита, или каких-либо её компонент, а также организация, оказывавшая в течение пяти лет, предшествовавших проведению аудита, услуги по внедрению ИКТ-систем в деятельность аудируемого лица;

· оказывавшая в течение пяти лет, предшествовавших проведению аудита, услуги по эксплуатации или поддержке ИКТ-систем аудируемого лица или отдельных компонент этих систем.

4.3. Оценки отдельных аспектов технических предложений, оценка наличия страхования и аффилированности могут быть сведены в единую оценку технического предложения путём присвоения весов отдельным оценкам. 

По итогам оценки предложений каждому предложению может быть присвоена определённая сумма баллов в соответствии с требованиями, устанавливаемыми конкурсной документацией. По результатам первого этапа отбирается не более 5 участников конкурса, которые допускаются ко второму этапу. 
4.4.Оценка финансовых предложений

4.4.1. Для оценки финансовых предложений ФОИВ –  заказчик аудита должен определить ориентировочную цену аудита. Стоимость оказания аудиторских услуг  определяется  с  учетом объема  и  сложности  работ,  а  также  конъюнктуры  рынка  таких  услуг.  

4.4.2. Потенциал развития конкуренции на рынке услуг информационного аудита значителен. В России оперируют большинство международных лидеров в этой области (крупные финансовые аудиторы и консультанты, все из которых оказывают услуги информационного аудита). Оказание услуг информационного аудита также указывается среди услуг многих российских компаний, специализирующихся в сфере ИКТ. Это  создает  потенциальную возможность   выбора   ФОИВ того информационного аудитора, который окажет необходимый комплекс услуг на приемлемых  условиях.

4.4.3. Для учета объема  и  трудоемкости предстоящих услуг и уровня  возможного  аудиторского  риска в настоящее время  используются две основные формы  оценки  и оплаты стоимости услуг информационного аудита:

· Повременная оплата, наиболее распространенная на рынке услуг финансового аудита. Такая оплата базируется на оценке стоимости одного  часа  (дня)  работы  аудитора, и вариьруется в зависимости от его квалификации.  При появлении  непредвиденных  обстоятельств  увеличение  трудоемкости  прямо  пропорционально стоимости работ. Использование повременной оплаты требует тщательного учёта времени как в аудиторской организации, так и у заказчика аудита. Применение повременной оплаты практически невозможно при оказании услуг по государственному контракту.

· Аккордная оплата, при которой сумма оплаты определяется и  фиксируется  в конкурсном    предложении. К недостаткам аккордной  оплаты  относится невозможность обоснованно оценить реальную трудоемкость  работы до её начала  и предусмотреть непредвиденные обстоятельства, которые могут повлиять  на  нее, а значит, отразиться на финансовом положении аудитора и на его готовности к оказанию качественных услуг.

4.4.4. В настоящее время рынок услуг информационного аудита не сформирован, и, несмотря на высокий потенциал конкурентности этого рынка, говорить о наличии рыночных цен на услуги информационного аудита невозможно. Содержащееся в Требованиях условие предоставления участниками конкурса методик ценообразования предназначено для сравнения  уровней ценовых предложений в условиях формирующегося рынка. Примерная методика оценки цены информационного аудита может быть получена исходя из оценки повременной оплаты финансового аудита аналогичной трудоёмкости. Методика приведена в Приложении.

4.4.5. На втором этапе проводится оценка в баллах финансовых предложений отобранных участников конкурса путём ранжирования предложений по цене и присвоения баллов согласно методике, входящей в состав конкурсной документации.

4.5. Сводная оценка конкурсного предложения
После завершения оценки технического и финансового предложения участников конкурса конкурсная комиссия суммирует результаты с учетом коэффициентов, устанавливаемых конкурсной документацией. Не рекомендуется устанавливать для технического или финансового предложения коэффициент менее чем 0,3.
Сводная оценка конкурсного предложения является основанием для  вынесения решения о победителе конкурса.

Приложение. Примерная методика оценки информационного аудита.

Стоимость работы аудитора может, в зависимости от его квалификации, быть оценена от  20 до 100 долларов США за час работы.

Трудозатраты на аудируемые государственные учётные системы зависят от следующих параметров:

· Число офисов эксплуатации, с учётом географического распределения.

· Число рабочих мест пользователей..

· Число ролей пользователей.

· Число типов учётных событий.

· Число учётных событий, регистрируемых в системе за период, подлежащий аудиту

· Число входящих и исходящих документов для систем документооборота за период, подлежащий аудиту.

Объём выборочной аудиторской проверки, выполняемой с должной степенью уверенности, может быть оценен в 5% от документов и событий, правильность оформления и обработки которых должны быть проверены.

Оценка трудозатрат должна проводиться отдельно по каждому этапу аудита:

· Планирование аудита

· Проведение обследования

· Обработка и оценка собранной информации

· Подготовка и обсуждение выводов аудита

· Подготовка и предоставление аудиторского заключения и рекомендаций

Трудозатраты аудиторов условных квалификаций определяются для каждого этапа аудита как число человеко-часов на единицу учёта параметров, признаваемых значимыми для оценки трудозатрат данного этапа.

	
	Человеко-часы менеджеров ($ 100  в час)
	Человеко-часы сотрудников ($ 20 в час)

	Планирование аудита

	Офисы эксплуатации
	1-2 на офис
	2-4 на офис

	Число ролей пользователей
	0.25-0.5 на роль
	1-1.5 на роль

	Типов учётных событий
	0.25-0.5 на тип
	1-1.5 на тип

	Проведение обследования

	Офисы эксплуатации
	8-12 на офис
	24-36 на офис

	Число рабочих мест пользователей
	0.1-0.5 на 10 рабочих мест
	0.5-1 на 10 рабочих мест

	Учётные события, за период
	0.01-0.05 на каждое событие из 5% от общего числа
	0.25-0.5 на каждое событие из 5% от общего числа

	Входящие и исходящие за период
	0.01-0.05 на каждый документ из 5% от общего числа
	0.25-0.5 на каждый документ из 5% от общего числа

	Обработка и оценка собранной информации

	Офисы эксплуатации
	1-2 на офис
	2-3 на офис

	Число рабочих мест пользователей
	0.05-0.1 на 10 рабочих мест
	0.2-0.4 на 10 рабочих мест

	Учётные события, за период
	0.01 на каждое событие из 5% от общего числа
	0.1 на каждое событие из 5% от общего числа

	Входящие и исходящие за период
	0.01 на каждый документ из 5% от общего числа
	0.1 на каждый документ из 5% от общего числа

	Подготовка и обсуждение выводов аудита

	Офисы эксплуатации
	8 на офис
	24 на офис

	Подготовка и предоставление аудиторского заключения и рекомендаций

	Офисы эксплуатации
	4 на офис
	8 на офис

	Число ролей пользователей
	0.5 на роль
	1 на роль


Данная методика не принимает во внимание необходимость тестирования и ознакомления с исходными кодами программного обеспечения, входящего в состав ИКТ-систем.

Накладные расходы на определённые по данной методике суммы могут быть ориентировочно оценены в 15-20%. 
* * *

